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Nr. 226 Verdéffentlichung eines Verfahrens
zur Durchfiihrung von Risikobewer-
tungen fiir Schiffe (Ship Security As-
sessments)

FUr die Bundesrepublik Deutschland besteht die
Verpflichtung, im Sinne der im Dezember 2002
gezeichneten Anderung des SOLAS-Ubereinkommens
(Safety of Life at Sea — Convention) bis zum 1. Juli 2004
far alle Schiffe unter deutscher Flagge, die den
Vorschriften unterliegen, ein ,Internationales Zeugnis
Uber die Gefahrenabwehr an Bord eines Schiffes” (ISSC -
International Ship Security Certificate) auszustellen.
Hierfir missen, basierend auf fir jedes Schiff zu
erstellenden Risikobewertungen (SSA - Ship Security
Assessments) Plane zur Gefahrenabwehr (SSP - Ship
Security Plans) erarbeitet werden, mittels derer Verfahren
zur praventiven Gefahrenabwehr an Bord von Schiffen
einzufihren sind.

Zur Einhaltung der kurzen Frist bis zum Inkrafttreten der
neuen SOLAS-Regelungen wird mit der folgenden
Veroffentlichung ein Leitfaden flr betroffene Schiff-
fahrtsunternehmen bereit gestellt, anhand dessen —
unter Zuhilfenahme von Experten — die erforderlichen
Gutachten zur Risikobewertung erstellt werden kénnen.
Die Gutachten werden die Basis fur die daraufhin zu
erarbeitenden Plane zur Gefahrenabwehr bilden, die von
der zustdndigen Behorde, dem Bundesamt fir
Seeschifffahrt und Hydrographie, Hamburg zu ge-
nehmigen sind.

Folgend wird der Wortlaut des Verfahrens zur Durch-
fuhrung von Risikobewertungen verdéffentlicht:

Bonn, den 15. Oktober 2003

Das Bundesministerium fir Verkehr,
Bau- und Wohnungswesen
Im Auftrag
Dr. Frobdse

LS-ATS Bonn, den 14. Oktober 2003

Gutachten zur Risikobewertung
(,Assessment®)

1. Definition

Die Risikobewertung (,Assessment“) eines Schiffes
dient mit dem Ziel der praventiven Gefahrenabwehr der
Einschatzung

e des Schiffes als Ganzes - auch in Verbindung mit
seiner jeweiligen Ladung,

e seiner Anlagen und Einrichtungen an Bord,
e sowie sonstiger sensibler Bereiche

bezuglich mdglicher Bedrohung oder Gewaltaustibung
durch Diritte.

2. Arten der Risikobewertung
Diese Risikobewertung wird durchgefiihrt

(@) zunadchst durch Erstellung eines umfassenden
Gutachtens, das

e alle Bedrohungsalternativen eines Schiffes abschatzt,

e alle Schwachstellen eines Schiffes im Hinblick auf die
Funktionsfahigkeit des Betriebs fir mogliche
Ubergriffe durch Dritte bewertet und der Wichtigkeit
nach in eine Rangfolge bringt

e und anschlieBend geeignete MaBnahmen zur
Grundsicherung dieser Schwachstellen festlegt, die
den unbefugten Zugang zum Schiff, seiner Ladung,
seiner Anlagen, Einrichtungen und anderer sensibler
Bereiche verhindern hilft.

(b) durch eine konkrete, situationsspezifische Beur-
teilung der aktuellen Lage des Schiffes

(,Declaration of Security*)
e vor dem Einlaufen in einen Hafen,
e beim Passieren gefédhrdeter oder bedrohter Regionen,

e bei Verdnderungen der Bedrohungslage durch
Hinweise von auBen oder aktuelle eigene
Beobachtungen auf der Grundlage des unter (a)
genannten Gutachtens,

e auf Anforderung von Informationen durch die als
zustandig ausgewiesene Verwaltung eines Staates, in
dessen Hoheitsgewéssern sich das Schiff bewegt,
bzw. dort einen Hafen anzulaufen beabsichtigt.

3. Wer erstellt das Gutachten bis zu welchem Zeitpunkt

Das Gutachten zur Risikobewertung muss spéatestens
mit Wirkung zum 1. Juli 2004 erstellt sein durch natirliche
oder juristische Personen oder andere gewerbliche
Organisationen, die die Fahigkeiten bzw. die
Bedingungen einer ,Recognized Security Organization
(RSO)* - also einer anerkannten Organisation der
Gefahrenabwehr — im Sinne von Regel 1 - 1.16 von
SOLAS Kapitel XI-2 erfiillen.

Anerkannte Organisationen der Gefahrenabwehr sollten
insbesondere folgendes beherrschen:

.1 Kenntnis aktueller Sicherheitsbedrohungen und
deren Muster;

.2 Erkennen und Auffinden von Waffen, gefahrlichen
Substanzen und Vorrichtungen;

.3 Erkennung, auf nicht-diskriminierender Grundlage,

von Merkmalen und Verhaltensmustern von
Personen, die voraussichtlich die Sicherheit
bedrohen;

.4 Techniken, MaBnahmen zur Gefahrenabwehr zu
umgehen;

.5 Methoden, einen Zwischenfall zu provozieren oder
herbeizuflihren;

.6 Auswirkung von Sprengstoffen auf Struktur und
Ausrlstung des Schiffes;

.7 Gefahrdungslage des Schiffes;

.8 Téatigkeiten an der Schnittstelle von Schiff und
Hafen;

.9 Katastrophenplanung,
Notfallreaktion;

.10 Beurteilung baulicher Sicherheit bei Schiffen;

Notfallvorsorge und
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.11 Kenntnisse Uber Funk- und Telekommunikations-
systeme einschlieBlich Computersysteme und
Netzwerke;

.12 schifffahrtsbezogene Technik und

.18 Betriebsabldufe auf dem Schiff und bei dessen
Umschlagtatigkeit in der Hafenanlage.

4. Wer ist verantwortlich?

Verantwortlich fur

e die Erstellung des Gutachtens zur Risikobewertung,
e dessen Richtigkeit,

e Genehmigungsfahigkeit und

e dessen Anwendung

ist der so genannte Beauftragte zur Gefahrenabwehr im
Unternehmen (,,Company Security Officer - CSO*). Der
CSO0 hat auch daflr Sorge zu tragen, dass das Gutachten
zur Risikobewertung als Grundlage fur die Erstellung
eines Plans zur Gefahrenabwehr Schiff (,,Ship Security
Plan - SSP¥) verwendet wird.

Verantwortlich flir die konkrete, situationsspezifische
Beurteilung der jeweiligen aktuellen Lage des
Schiffes auf der Fahrt oder beim Be- und Entladen in der
Hafenanlage (,Declaration of Security®) ist der dafir
vom CSO eingesetzte Beauftragte zur Gefahrenabwehr
auf dem Schiff (,,Ship Security Officer - SSO¥).

Der CSO und entsprechende Unternehmensangehdérige
an Land sowie der SSO sollten u.a. Uber die Methodik der
Gutachten zur Risikobewertung fur das Schiff sowie tber
die notwendigen Inhalte Kenntnisse besitzen und ggf.
darin Ausbildung erhalten.

5. Veranderungen sind fortzuschreiben

Das Gutachten zur Risikobewertung ist seitens des SSO
stetig aktuell zu halten; d.h. bei Verdnderungen auf dem
Schiff vorlaufig anzupassen und fir eine spéatere
genehmigungsfahige Anpassung in Verbindung mit dem
SSP vorzubereiten.

6. Grundsétzliches im Rahmen der Risikoabschétzung

Grundsétzlich sollte bei der Risikoabschatzung des
Schiffes als Ganzes insbesondere Uberlegt werden,

e ob das Schiff priméar Ziel eines Ubergriﬁs durch Dritte
von auBen sein konnte, weil die dabei erzeugte
Destruktion zu spektakuldren Schaden flhren wirde,

e ob das Schiff primar Instrument eines Anschlages
werden kdnnte, weil ein relativ leichter Zugang zum
Schiff besteht (z.B. Fahre, Kreuzfahrtschiff) oder auch
Ladungsgiter mit leichter Manipulierbarkeit bisher
ungeprUft an Bord gelangen,

e welche Manipulationsméglichkeiten (z.B. elektronische
Steueranlagen) zur fremdbestimmten Desorientierung
des Schiffes vorhanden sind,

e wo Geiselnahmen besonders wahrscheinlich sein
kdnnten.

Beispiele fiir Bedrohungen

Im Rahmen des SSA sollten alle méglichen Bedrohungen
bericksichtigt werden, wozu die folgenden Arten von
Zwischenféllen z&hlen kénnen:

.1 Beschadigung oder Zerstérung des Schiffes oder
einer Hafenanlage, z.B. durch Sprengmittel,
Brandstiftung, Sabotage oder Vandalismus;

.2 EntfUhrung oder Inbesitznahme des Schiffes bzw.
der an Bord befindlichen Personen;

.3 Manipulationen an Ladung, wichtiger Schiffs-
ausristung, wichtigen Schiffssystemen oder den
Schiffsvorraten;

.4 widerrechtliches Betreten bzw. Verwenden,
einschlieBlich Anwesenheit blinder Passagiere;

.5 Schmuggel von Waffen oder Gerat, einschlieBlich
Massenvernichtungswaffen;

.6 Verwendung des Schiffes zur Befdrderung von
Personen, die einen Zwischenfall herbeifiihren
wollen und/oder ihrer Ausristung;

.7 Verwendung des Schiffes selbst als Waffe oder als
ein Mittel zur Beschadigung oder Zerstérung;

.8 Angriffe von seewarts auf das festgemachte oder vor
Anker liegende Schiff; und

.9  Angriffe auf See.

Vor dem Hintergrund solcher Grundliberlegungen sind
die Beeintrachtigungen des Schiffsbetriebs sowie dazu
gehodrende Schwachstellen auf dem Schiff ausfindig zu
machen und in eine Rangfolge nach der Bedeutung
mdglicher Gefahrdungen zu bringen.

In einem n&chsten Schritt folgt dann eine Liste von
Vorschlagen, die Schwachstellen durch Grund-
sicherungsmaBnahmen so weit wie moglich in ihrer
Verletzlichkeit zu minimieren. Diese MaBnahmen sind an
Bord des Schiffes umzusetzen und werden fir den
Normalbetrieb vorgehalten, also auch dann, wenn keine
Bedrohungsmeldungen oder Bedrohungslagen vorliegen,
was in der Mehrzahl der Einsatztage des Schiffes pro
Jahr der Fall sein wird.

Die GrundsicherungsmaBnahmen dienen gleichzeitig als
Grundlage flr den anschlieBend zu erarbeitenden Plan
zur Gefahrenabwehr (Ship Security Plan = SSP), der fur
solche Félle vorzuhalten ist, bei denen der Normalbetrieb
des Schiffes durch das Vorliegen von Bedrohungs-
meldungen oder einer akuten Bedrohungslage
beeintrachtigt wird. Die Schwere der Bedrohung wird
durch Gefahrdungsstufen 1, 2 oder 3 zum Ausdruck
gebracht, zu denen der Plan zur Gefahrenabwehr
geeignete praventive Schutz- oder AbwehrmaBnahmen
festschreibt, die der Beauftragte zur Gefahrenabwehr auf
dem Schiff umzusetzen hat.

7._Einzelheiten im Rahmen der Risikoabschétzung
7.1 Grundlegende Informationen durch den CSO

Die fur die Erstellung eines Gutachtens erforderlichen
Informationen sollte der CSO zusammenstellen und an
den Urheber des Gutachtens weitergeben. Dazu gehdren:

.1 die allgemeine Bauweise des Schiffes;

.2 die Lage von Bereichen, die nur beschrankt
zugénglich sein sollten, z.B. Kommandobricke,
Maschinenrdume der Klasse A und andere
Kontrollstationen gemaB Kapitel II-2 SOLAS, usw.;

.3 Lage und Funktion aller Stellen, an denen das Schiff
tatsachlich oder potenziell betreten werden kann;

.4 Wechsel der Gezeiten, die einen Einfluss auf die
Verwundbarkeit oder Gefahrdungslage des Schiffes
haben kénnen;
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.5 die Laderdume und Stauungsvorkehrungen;

.6 die Orte, an denen die Schiffsvorrate und wichtige
Wartungsausristung gelagert werden;

.7 die Orte, an denen unbeaufsichtigtes Gepack
gelagert wird,;

.8 die Notfall- und Reserveausristung fir die Auf-
rechterhaltung wesentlicher Funktionen;

.9 die Starke der Schiffsbesatzung, etwaige
bestehende Sicherheitsaufgaben und etwaige in
dem Unternehmen bestehende Praktiken bezlglich
Ausbildungsanforderungen;

.10 bestehende Sicherheitsausristung zum Schutz von
Fahrgasten und Schiffsbesatzung;

.11 Flucht- und Evakuierungswege und Sammelpunkte,
die beibehalten werden missen, um im Notfall die
geordnete und sichere Evakuierung des Schiffes
gewahrleisten zu kénnen;

.12 bestehende Vereinbarungen mit privaten Sicher-
heitsunternehmen, die auf dem Schiff/der Wasser-
seite Sicherheitsdienste leisten; und

.13 bestehende MaBnahmen zur Gefahrenabwehr und
wirksame Verfahren einschlieBlich Prif- und
Kontrollverfahren, ldentifizierungssysteme, Uber-
wachungs- und Kontrollausristung, Ausweis-
unterlagen der Besatzung und Kommunikation,
Alarmvorrichtungen, Beleuchtung, Zugangskontrolle
und andere angemessene Systeme.

7.2 Grundlegende Elemente der Risikobewertung

Ein SSA sollte sich mit den folgenden Elementen auf bzw.
in dem Schiff befassen:

.1 bauliche Sicherheit;
Unversehrtheit der Konstruktion;
Besatzungs-Schutzsysteme;
Verhaltensregeln;

Funk- und Telekommunikationssysteme, einschlieB3-
lich Computersysteme und Netzwerke;

.6 andere Bereiche, die bei Beschadigung oder
Nutzung fir unerlaubte Beobachtung ein Risiko flr
Menschen, Eigentum oder fir Betriebsablaufe an
Bord oder in der Hafenanlage darstellen.

o wio

7.3 Einzelelemente der Risikobewertung

Zu einem SSA gehdren eine Bestandsaufnahme zur
Gefahrenabwehr an Ort und Stelle sowie mindestens
die folgenden Bestandteile:

.1 die Ermittlung der vorhandenen MaBnahmen zur
Gefahrenabwehr sowie der Verfahren und
betrieblichen Vorgénge in diesem Zusammenhang;

.2 die Ermittlung und Beurteilung betrieblicher Vor-
gange an Bord, die zu schitzen wichtig sind;

.3 die Ermittlung des Risikos méglicher Bedrohungen
wichtiger betrieblicher Vorgdnge an Bord sowie der
Wahrscheinlichkeit des  Eintretens  solcher
Bedrohungslagen zwecks Erstellung einer nach
Wichtigkeit geordneten Liste von MaBnahmen zur
Gefahrenabwehr;

.4 die Ermittlung von Schwachstellen, insbesondere
von Schwachstellen im Bereich "menschliches
Versagen", bei der Infrastruktur sowie bei Heran-
gehens- und Verfahrensweisen.

Im Rahmen des SSA sollten alle mdglichen Verwund-

barkeiten berlcksichtigt werden; hierzu koénnen

gehoren:

.1 Widerspriiche zwischen einzelnen MaBnahmen zur
Gefahrenabwehr;

.2 Widerspriche zwischen schiffsinternen Pflichten
und Aufgaben zur Gefahrenabwehr;

.3 Wachaufgaben, Starke der Besatzung, insbe-
sondere mit Auswirkung auf Ermidung, Wach-
samkeit und Leistungsféhigkeit der Mannschaft;

4 etwaige festgestellte Mangel in der Ausbildung zur
Gefahrenabwehr; und

.5 etwaige Ausristung und Systeme zur Gefahren-
abwehr, einschlieBlich der Kommunikationssys-
teme.

In ihrer Bestandsaufnahme zur Gefahrenabwehr vor Ort
sollten schiffsseitig bestehende SchutzmaBnahmen,
Verfahren und Ablaufe aufgezeigt und bewertet
werden, deren Zweck es ist,

.1 die Erfullung aller Aufgaben zur Gefahrenabwehr
sicherzustellen;

.2 Sperrbereiche zu Uberwachen,
Zutrittsberechtigte sie betreten kénnen;

.3 den Zutritt zum Schiff zu kontrollieren, einschlieBlich
etwaiger Identifizierungssysteme;

.4 Bereiche auf Deck und in der Umgebung des
Schiffes zu Uberwachen;

.5 das Zusteigen von Personen und ihrer persénlichen
Habe (beaufsichtigtes und unbeaufsichtigtes
Gepéack und personliche Habe der Besatzungs-
mitglieder) zu kontrollieren;

.6 den Umschlag von Ladung und die Anlieferung der
Schiffsvorrate zu beaufsichtigen; und

.7 sicherzustellen, dass schiffssicherheitsbezogene
Kommunikation, Information und Ausriistung jeder-
zeit zur Verfiigung stehen.

damit nur

7.4 Normal- und Notfallbedingungen als Grundlage
fiir Sicherheitsanleitungen

Im Rahmen des SSA sollte jeder festgestellte Zugang
einschlieBlich offener Wetterdecks untersucht und
bewertet werden, ob er sich fir die Benutzung durch
Personen eignet, die einen Bruch der Sicherheit
beabsichtigen kénnten. Hierzu gehdren Zugénge, derer
sich sowohl Personen mit Zugangserlaubnis bedienen
koénnen als auch Personen, die sich unerlaubten Zutritt
verschaffen wollen.

Im Rahmen des SSA sollte die fortdauernde Relevanz der
bestehenden MaBnahmen und Anleitungen zur
Gefahrenabwehr, Verfahren und Ablaufe unter normalen
und Notfallbedingungen erwogen und Sicherheits-
anleitungen festgelegt werden zu:

.1 den Sperrbereichen;

.2 den Verhaltensregeln bei Feuer und in anderen
Notfallsituationen;

.3 der Intensitat der Uberwachung von Besatzung,
Fahrgasten, Besuchern, Verkaufern, Reparatur-
technikern, Hafenarbeitern usw.;

.4 der Haufigkeit und Wirksamkeit von Sicherheits-
streifen;
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.5 den Zugangskontrollsystemen einschlieBlich des
Identifizierungssystems;

.6 den Sicherheits-Kommunikationssystemen und
-verfahren;

.7 den Sicherheitstiren, Absperrungen und Beleuch-
tungen; und

.8 den Sicherheits- und Uberwachungsausriistungen
und -systemen, soweit vorhanden.

7.5 Beispiele fiir zu schiitzende Personen, Handlungen,
Dienste und Ablaufe

Im Rahmen des SSA sollte erwogen werden, welche
Personen, Handlungen, Dienste und Ablaufe unbedingt
geschitzt werden mussen. Hierzu z&hlen:

.1 die Schiffsbesatzung;

.2 Fahrgaste, Besucher, Verkaufer, Reparaturtechniker,
Hafenanlagen-Personal, usw.;

.3 die Fahigkeit zur Aufrechterhaltung eines sicheren
Betriebs des Schiffes und der Reaktion auf Notfalle;

.4 die Ladung, insbesondere Gefahrglter und
gefahrliche Substanzen;

.5 die Schiffsvorrate;

.6 Kommunikationsausrustung und -systeme fur die
Gefahrdungslage des Schiffes, soweit vorhanden;
und

.7 Sicherheitsausristung und -systeme des Schiffes,
soweit vorhanden.

8. Der zusammenfassende Bericht

CSO und SSO sollten immer die Auswirkungen
bertcksichtigen, die MaBnahmen zur Gefahrenabwehr
auf die Besatzung haben kénnen, die Uber langere
Zeitrdume an Bord des Schiffes bleibt.

Das SSA flir das Schiff ist vom Unternehmen zu
dokumentieren, zu Uberprifen, in Zusammenhang mit
dem Plan zur Gefahrenabwehr genehmigungsféhig zu
machen und aufzubewahren.

Nach Fertigstellung des SSA sollte ein Bericht abgefasst
werden, der aus einer Zusammenfassung der Art und
Weise des Gutachtens, einer Beschreibung der jeweiligen
im Rahmen des Gutachtens entdeckten Verwund-
barkeiten und einer Beschreibung von GegenmaB-
nahmen zur Beseitigung der Verwundbarkeiten bestehen
sollte.

Der Bericht ist vor unerlaubtem Zugriff oder Preisgabe zu
schutzen.

Ist das SSA nicht von dem Unternehmen durchgefihrt
worden, so sollte der Bericht Uber das SSA durch den
CSO

- gepruft und anerkannt, bzw. bei Unstimmigkeiten
angepasst werden,

- als Grundlage fir die Erstellung des Planes zur
Gefahrenabwehr verwendet und

- mit dem Plan zusammen genehmigungsfahig

vorbereitet und der genehmigenden Behdrde
vorgelegt werden.
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Anlage 1

Arbeitsanweisung zur Erstellung eines Gutachtens zur Risikobewertung (SSA)

IMO-Anforderungen an das Ship Security Assessment (SSA)

3.What existing security
measures, procedures

and operations are in

place?

2. Which key shipboard
operations, systems,
areas and personel to
protect?

4. How can
anybody attack
my ship?

1. Does a particular

motive exist_to ) — - 5. What are the
attack my ship? - likelihood and
S o. > o O consequences?
Secu icer

Das SSA ist als ein bedeutendes Instrument in der Entwicklung aber auch in der stdndigen Anpassung des SSP infolge
von Veranderungen von Rahmenbedingungen anzusehen. Deshalb muB der CSO sicherstellen, dass das SSA auf die
folgenden Fragen entsprechende Antworten findet:

1. Existieren bestimmte Einflussfaktoren, Motive, die eine Bedrohung meines Schiffes begriinden?

2. Welche schiffsseitigen operativen Schlisselfunktionen, welche besonderen sensiblen Schiffsbereiche, welche
besonderen Personengruppen sind zu schitzen?

3. Welche bestehenden Security-MaBnahmen, Security-Verfahren und Security-Procedere sind an Bord bereits
vorhanden?

4. Auf welche Weise kann mein Schiff angegriffen werden, oder in welcher Weise kann eine unrechtméBige
Verflgungsgewalt Uber mein Schiff erlangt werden?

5. Welche Wahrscheinlichkeit besteht, dass Security-MaBnahmen notwendig werden, mit welchen mdglichen
Konsequenzen muB gerechnet werden?

Der ISPS-Code spricht davon, dass die Erstellung eines SSA auch eine ,,vor Ort-Begehung®, ein so genanntes ,,on
scene survey“ enthalten muf3, damit die realen, insbesondere auch baulichen Bedingungen in die Bewertung einflieBen
kénnen. Aus diesem Grund heraus sind die folgenden Elemente zu beachten:

1. Identifizierung existierender Security-MaBnahmen, -Verfahren und bereits laufende Security-Handlungen.

2. Ermittlung von schiffsseitigen operativen Handlungen, wie z.B. Laden, Loschen, vor Anker liegen, Bunkern usw., die
besonders zu schitzen sind.

3. Ermittlung einer mdglichen Bedrohungslage, bezogen auf die identifizierten operativen Tatigkeiten und
diesbeziigliche Gewichtung bei anschlieBender Aufstellung einer Rangfolge von MaBnahmen.

4. |ldentifizierung von Schwachstellen innerhalb der Infrastruktur (Proviantbelieferung, Bordbesucher wie Monteure,
Agenten und andere), innerhalb der betrieblichen Verfahren, aber auch die Durchfiihrung einer Schwachstellenanalyse
bezogen auf die politische Situation des Fahrtgebietes sowie innerhalb der im Schiffsbetrieb involvierten Menschen
(human factor).

Wenn dieser Leitfaden bereits den Teil ,,B“ des ISPS-Codes berlicksichtigt, dann sind im Teil B jedoch noch weitere
Hinweise zur SSA-Durchfiihrung enthalten, die herangezogen werden sollten, soweit es erforderlich ist.

Wichtig ist, dass das SSA ausfiihrlich dokumentiert wird, in gewissen Abstanden Gberprift und innerhalb der Reederei
archiviert wird.
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1. Der Schiff-Security-BewertungsprozeB (SSA-ProzeB)

Die gesamte Security-Bewertung (SSA) ist in 4 Kapitel unterteilt, die darauf nochmals in insgesamt 8 Unterabschnitte
unterteilt wurden. Die 8 Unterabschnitte kdnnen auch gleichermaBen als Durchfiihrungsschritte bezeichnet werden, so
dass im Folgenden nur von Schritten 1-8 gesprochen wird:

Schritt 1:
Schritt 2:
Schritt 3:

Schritt 4:
Schritt 5:

Schritt 6:

Schritt 7:

Schritt 8:

Kapitel |
Erstbeurteilung:
Motive
schiffsseitige Schllsseloperationen
bereits existierende Security-MaBnahmen

Kapitel Il
Beurteilung méglicher Bedrohungen:

Bedrohungsszenarien
Wahrscheinlichkeitsbewertung méglicher Risiken sowie die daraus resultierenden Konsequenzen

Kapitel lll
Schiffsbegehung/-audit
Entwicklung einer Begehungscheckliste unter Einbeziehung der Ergebnisse aus Kapitel | und Il sowie unter
Einbeziehung des Anhangs D
Durchflihrung eines ,,an Bord“-Audits, anhand der im Schritt 6 entwickelten Begehungscheckliste

Kapitel IV
Schwachstellenanalyse, d.h. Bewertung der erkannten Risiken unter Beachtung bereits bestehender
Security-MaBnahmen mit anschlieBender Bewertung nach der Risikoanfélligkeit bzw. der Wichtigkeit
(Prioritaten).

1.1 Allgemeiner Uberblick iiber die einzelnen durchzufiihrenden Schritte

1. Schritt:

Identifizieren Sie mogliche Motive, aus denen heraus lhr Schiff bedroht oder geféhrdet werden kénnte.

2. Schritt:

Identifizieren Sie daraufhin kritische Betriebsablaufe, kritische Aktivitdten, aber auch kritische
Personengruppen, die besonders zu schiitzen sind.

3. Schritt:

Ermitteln Sie (keine detaillierte Betrachtung), welche Security-MaBnahmen bereits bestehen. Hierzu
sind auch solche MaBnahmen zu z&hlen, die sehr wohl eine Securitybedeutung haben, aber
urspriinglich aus Griinden der Gewahrleistung von Sicherheitsbedirfnissen heraus getroffen wurden.
Gewichten Sie anschlieBend die identifizierten betrieblichen Ablaufe, Betriebssysteme und
Personengruppen und unterstellen diese einer Rangfolge. Dabei sollten die vorwiegend sehr kritisch
beurteilten Ablaufe, Systeme, Personen im Vergleich mit den bestehenden Security-MaBnahmen in
Verbindung gebracht werden, d.h. die zu erstellende Rangfolge besteht aus dem Produkt kritischer
Betriebsablaufe, -systeme, Schiffsbereiche und Personen in Verbindung mit der Qualitat der
getroffenen MaBnahmen.

4. Schritt:

Die im 2. und 3. Schritt ermittelten Ergebnisse werden nun in mdglichen Szenarien unterstellt.
Beispiel:

Im 2. Schritt wurde ermittelt, dass der Zugangsbereich schlecht einzusehen ist und dass keine
Personen vorhanden sind, die exklusiv eine Gangwaywache gehen kdnnen.

Der Schritt 3 hatte die Zugangskontrolle als sehr wichtig eingestuft, da auch die bislang getroffenen
MaBnahmen (hier sogar keine Zugangskontrolle) nicht ausreichend sind.

Schritt 4 betrachtet nun ein mogliches Szenario, zum Beispiel, dass Terroristen an Bord eingeschleust
werden sollen, oder andere denkbare Szenarien im Zusammenhang mit der Zugangskontrolle.

5. Schritt:

Alle erdenklichen Szenarien, die im 4. Schritt festgehalten wurden, werden nun hinsichtlich ihrer
Wahrscheinlichkeit und den daraus erwachsenen potentiellen Konsequenzen beurteilt und in die
Kategorien ,unwahrscheinlich“ und ,,wahrscheinlich“ eingeteilt.

Die nach der Einteilung festgestellten wahrscheinlichen Bedrohungen/ Konsequenzen werden ab-
schlieBend nochmals unterteilt in ,hohe“ Wahrscheinlichkeit und in ,,extrem hohe“ Wahrscheinlichkeit.

6. Schritt:

Damit die mehr oder weniger landseitigen Vorarbeiten mit der Realitét abgeglichen werden, ist eine
Bordbegehung zwecks Verifizierung unumganglich. Zu diesem Zweck ist es sinnvoll mit Hilfe einer
Checkliste die vor Ort-Begehung durchzufiihren.
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Die Checkliste hat dabei die in den Schritten 1-5 identifizierten Bedrohungen, kritischen Betriebs-
abldufe, Schiffsbereiche, die vorhandenen MaBnahmen und auch die entdeckten Unzulanglichkeiten
(Schritt 5) zu berlcksichtigen.

Eine allgemein gehaltene Checkliste ist im Anhang D beigefligt.

7. Schritt: Nach Beendigung der Bordbesichtigung ist das Ergebnis zu kommentieren. Dabei sind beispielsweise
die Mangel, die Ausbildungsdefizite, die Sicherheits-/Security-Konflikte, der Security-Ausriistungs-
bedarf aufzulisten.

8. Schritt: Letztlich sind die im 7. Schritt erkannten Defizite in eine Prioritatenliste aufzubereiten und unter

Berucksichtigung bestehender MaBnahmen sind neue Verfahren zu entwickeln, die dafiir geeignet
sind, die Defizite aufzuheben und zu gewahrleisten, dass ein entsprechender Security-Standard
gewabhrleistet bzw. auf Dauer erhalten bleibt.

Das SSA ist nach dem 8. Schritt fertig gestellt, obwohl es nie abgeschlossen sein wird, da neue Securityentwicklungen,

-erkenntnisse

aber auch betriebliche Verdnderungen immer wieder zu Uberprifen sind und ggf. bewertende

Anpassungen erfordern.

Deshalb ist die

SSA-Dokumentation sorgféltig aufzubewahren und in Zeitabstidnden neu zu bewerten.

2. Durchfiihrung der Security-Bewertung (SSA)

Schritt 1: Ermittlung mdglicher Motive
ISPS-Code Bezug: siehe Teil A, 8.4.3

Ziel:

Endergebnis:

Identifizierungsprozess installieren, um mogliche security-relevanten Motive, die das Schiff, das
Fahrtgebiet, betreffen, erkennen zu kénnen.

Erstellung einer gewichteten Liste mit relevanten Motiven und Ereignissen.

Verwendung

im Assessment: Die ermittelten Motive dienen als Basis zur Identifizierung und Erstellung mdglicher
Bedrohungen im Schritt 4.

Was ist zu

unternehmen: Der Anhang A ist anzuwenden. Achtung! Anhang A ist nicht vollstdndig und dient als Leitfaden.

1415
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Anmerkungen:
Das Arbeitspapier (Anhang A) ist in 5 Motivkategorien unterteilt:
a) politische Motive
b) symbolische Motive
c) wirtschaftliche Motive
d) Angstmotiv
e) andere Motive
Es ist hierbei wichtig, dass ausschlieBlich im Rahmen von Bedrohungsmotiven in Verbindung mit in den zuvor

genannten Kategorien gedacht wird.

Nachdem alle mdglichen Motive erkannt und gewichtet wurden, ist abschlieBend noch ein Gesamteindruck zu
formulieren und es sind die Motive auszuwéhlen, die in eine Rangreihung nach der geschéatzten Wichtigkeit zu bringen
und im weiteren zu berucksichtigen sind.

Schritt 2: Identifizierung von Schilsseltatigkeiten im Schiffsbetrieb
ISPS-Code Bezug: siehe Teil A, 8.4.2 und Teil B, 8.3, 8.6 und 8.8

Ziel: Ermittlung von Personen, Betriebsablaufen und Schiffsbetriebssystemen, die im Fall eines
Securityereignisses als kritisch zu bewerten sind.

Endergebnis: Auflistung kritischer Personen, Betriebsablaufe und Systeme.
Verwendung
im Assessment: Das Endergebnis ist einer Prioritdtenskala unterzuordnen.
Was ist zu
unternehmen:

CRITICAL OPERATIONS

People accessing the ship

Ship navigation and operation
Cargo handling * Loading
+ Voyage
Ship stores handling . :
+ Discharging/
Security monitoring embarkation

@@®O®O

Emergency response

1.) Informationen sammeln und aufzeichnen, wie sie zunachst vom Code verlangt werden. Siehe hierzu Teil B, 8.5 des
ISPS-Codes.

2.) ldentifizierung kritischer Betriebsablaufe unter Bezug eines Security-Ereignisses.
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3.) Auflistung von Schiffssystemen, Personal und baulichen Bereichen, die im Fall einer Bedrohung zu schitzen sind.
Beachten Sie hierzu den Anhang B, mit dem sich diese Aktivitaten gut strukturiert zusammenfassen lassen.

4.) Nach Erstellung der Liste sollten die als kritisch erfassten Betriebsabldufe, Systeme, Personen und Bereiche
hinsichtlich von PraventionsmaBnahmen diskutiert werden.

Schritt 3: Identifizierung existierender Security-MaBnahmen, Prozeduren und Tatigkeiten

ISPS-Code Bezug:

Ziel:

Endergebnis:

Verwendung
im Assessment:

Was ist zu
unternehmen:

siehe Teil A, 8.4.1 und Teil B, 8.5, 8.7 sowie teilweise 8.14

Ermittlung von bereits existierenden Security-MaBnahmen, Prozeduren und Tatigkeiten an Bord
von Schiffen.

Auflistung von bereits getroffenen MaBnahmen, die praventiv, bezogen auf kritische Ablaufe,
Bereiche, Systeme und Personal, einem mdglichen Security-Ereignis entgegenstehen.

1. Erkenntnisse Uber kritische Betriebsablaufe, Systeme und Personal werden gewonnen, die
dann wiederum fur die Berlcksichtigung bei
2. einem an Bord-Audit Verwendung finden (Schritt 7).

Ziehen Sie den Anhang B heran und verwenden Sie ihn flr das hier zu erfillende Ziel, s.o.

1.) Ermitteln Sie die bestehenden Security-MaBnahmen zu jedem als kritisch eingestuften
Betriebsablauf.

2.) Gehen Sie zuriick zum Schritt 2 und vergleichen Sie die kritischen Betriebsablaufe, Systeme,
Personal und Bereiche mit den nun in Schritt 3 ermittelten existierenden MaBnahmen.
Verwenden Sie hierzu den Anhang B.

Schritt 4: Identifizierung méglicher Bedrohungsszenarien

ISPS-Code Bezug:
Ziel:

Endergebnis:

Verwendung
im Assessment:

Was ist zu
unternehmen:

siehe Teil A, 8.4.3 und Teil B, 8.9

Beschreibung von am ehesten zu erwartenden Szenarien in Bezug auf kritische Betriebs-
ablaufe, existierenden Security-MaBnahmen.

Liste mit relevanten Security-Ereignis- und Bedrohungsszenarien

Zur Unterstutzung der MaBnahmenplanung, um Bedrohungslagen begegnen zu kdnnen.
Anhand der Szenarien kann dann auch ausgewertet werden, an welchen Stellen besondere
Verwendungen bestehen.

Zuné&chst ist festzuhalten, dass die Identifikation von derartigen Szenarien nicht zu sehr ins
Detail gehen darf und es auch keine Standardantworten geben kann. Allerdings sind die
spezifischen Besonderheiten des/der Schiffe zu berlicksichtigen, wie z.B. Besatzung, Ladung,
Fahrtgebiet, Hafen und &hnliches.

1.) Sollten keine bestimmten Motive feststellbar sein, weil das Schiff, das Fahrtgebiet, die
Ladung keine mdgliche Bedrohung erkennen Iasst, dann sollten die Standard-
Bedrohungsszenarien aus dem ISPS-Code, Teil B, 8.9 gewahlt werden.
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Means,
methods

2.) Wenn Motive fir eine Bedrohung vorhanden sind, dann ist die Liste im Teil B, Nr. 8.9 des
ISPS-Codes daraufhin zu erweitern. Verwenden Sie hierzu den Anhang ,,C*.

Hijacking
ISPS Code, Part

’ Others take

control over
ship

<> Unauthorised == Tampering

access
Part B, 8.9.4

with cargo
Part B, 8..3

Security
incidents

At berth
At anchor
At sea
Use the Damage to Damage to Smuggling Use the
ship as a or destruction cargo or of ship to carry
weapon of the ship passenger weapons perpetrators
Part B, 8.9.7 Part B, 8.9.1 onboard PartB, 8.9.5 Part B, 8.9.6

Schritt 5: Bedrohungs- und Angreifbarkeitsbewertung

ISPS-Code Bezug:

siehe Teil A, 8.4.3 und Teil B, 8.9 und 8.10

Ziel:

Endergebnis:

Verwendung

im Assessment:

Was ist zu
unternehmen:

Bewertung der im Schritt 4 erstellten Szenarien, hinsichtlich Ihrer Wahrscheinlichkeit sowie
hinsichtlich der sich daraus ergebenden Konsequenzen.

Aufgelistete Szenarien, die am ehesten zutreffen kdnnen und die ein hohes Risiko in sich
bergen.

Als Basis fir die Erstellung von Anleitungen zur Implementierung von diesbeziglichen Security-
MaBnahmen.

Die innerhalb des Schrittes 4 erstellte Liste ist gemaB dem unten stehenden Beispiel zu
erganzen

1.) Bewertung der Wahrscheinlichkeit in wahrscheinlich und unwahrscheinlich bei gleicher
Hinzuziehung der identifizierten Motive existierenden MaBnahmen und kritischen
Betriebsablaufe.

2.) Zuordnung des unter 1.) festgestellten Ergebnisses unter Hinzuziehung des Anhangs ,,C“.

Scenarios

Not
unlikely

Unlikely

Extreme

Moderate High
Consequences
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Schritt 6: Erstellung einer Checkliste flir die Schiffs —Security - Inspektionsliste

ISPS-Code Bezug:

Ziel:

Endergebnis:

Verwendung
im Assessment:

Was ist zu
unternehmen:

siehe Teil A, 8.4 und Teil B, Abschnitt 8

Entwicklung einer auf das jeweilige Schiff spezifizierte Checkliste, die auf die
zusammengefassten Ergebnisse der Schritte 1 bis 5 basiert sowie auf die entsprechenden Teile
A und B des ISPS-Codes.

Anwendung der Checkliste im Schritt 7.

Die Checkliste dient neben einer organisierten Inspektions-Durchflihrung gleichzeitig auch als
Assessment-Dokumentation.

Aufbau der Checkliste unter Zuhilfenahme des Anhangs D.

Dabei sollte der Anhang D um die eigenen bzw. spezifischen Unternehmenserfahrungen sowie
um die besonderen Fahrt-Gebietsbedingungen erweitert werden.

1.) Heranziehung der im Schritt 5 identifizierten Betriebsablaufe, Schiffssecuritybereiche,
Betriebssysteme und Personal, die einen Securitybezug innerhalb der Bedrohungsszenarien
darstellen.

2.) Selektieren Sie die Szenarien nach der Rangfolge der am ehesten eintreffenden
Bedrohungsmdglichkeiten.

3.) Fugen Sie den im o0.g. Punkt 2.) selektierten Szenarien die im Schritt 3 identifizierten bereits
bestehenden Security-MaBnahmen sowie die identifizierten MaBnahmenltcken hinzu.

4.) Ermitteln Sie weitere heranzuziehende MaBnahmen, Uberpriifungspunkte, Besonderheiten
fur eine bordseitige Securityinspektion. Beachten Sie hierbei den Anhang E, der eine Reihe von
Security-MaBnahmen vorschlégt.
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Schritt 7: Schiffsbegehung zur Uberpriifung der MaBnahmen zur Gefahrenabwehr

ISPS-Code Bezug:

Ziel:

Endergebnis:

Verwendung
im Assessment:

Was ist zu
unternehmen:

siehe Teil A, 8.3 und Teil B, 8.14 und teilweise 8.10

Durchfiihrung und Dokumentation einer Schiffsbegehung zur Uberpriifung der MaBnahmen zur
Gefahrenabwehr.

Erkenntnis Uber existierende Security-MaBnahmen und ihre Funktionalitdt sowie die
Erkenntnisse Uber MaBnahmenliicken und den damit verbundenen Lésungswegen.

Jene Security-MaBnahmen, die bordseitig fehlen, aber notwendig sind, stellen die Basis des
SSP dar, weil sie Grundlage der Aktivitaten sind, die durch den SSP anzuschieben und
dauerhaft aufrecht zu halten sind.

1.) Besichtigung durchfuhren.

2.) Checkliste (siehe Schritt 6) abarbeiten und entsprechende Vermerke anfertigen, wenn
Licken und/oder Schwachstellen im bordseitigen Securityregime erkannt werden,
insbesondere
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a) Konflikte zwischen Security- und Safety-MaBnahmen.

b) Konflikte zwischen Schiffsbetriebspflichten und Securityerwartungen.

c) Mangel im Securitytraining.

d) unzureichende Wartung oder ineffizientes Securityequipment bzw. Securitysysteme.

e) Durchfihrung effizienter Securitywache unter Einbeziehung der Belastungen aus dem
Schiffsbetrieb.

Ship Security Survey Checklist

Schritt 8: Schwachstellenanalyse, Verfahren zur Vermeidung von Schwachstellen

ISPS-Code Bezug:

Ziel:

Endergebnis:

Verwendung
im Assessment:

Was ist zu
unternehmen:

Ship Security Survey Checklist Issues for improvement

siehe Teil A, 8.4.4 und Teil B, 8.3, 8.7, 8.8, 8.9 und 8.14

Ermittlung notwendiger Verfahren zur Verbesserung der Security - auf der Basis der
Bordbesichtigung - und Empfehlungen fir entsprechende Aktivitdten zur Umsetzung
betreffender MaBnahmen.

Liste mit den notwendigen Verbesserungen und Beschreibung entsprechender Verfahren zur
Erreichung des Ziels einer groBtmdglichen Gefahrenabwehr.

Das Endergebnis schlieBt die Bewertung ab und dient dem SSP als Basis, auf der der Plan
weiter aufgebaut wird.

1.) Nehmen Sie die bordseitige Besichtigungscheckliste und beachten dabei die angebrachten
Vermerke, die Abweichungen bzw. Verbesserungsbedarf an der jeweiligen Stelle aufzeigen.

2.) Legen Sie die notwendigen Verbesserungen pro ermittelter Abweichung fest.

3.) Schlagen Sie MaBnahmen vor, die dafiir geeignet sind, dass die getroffenen
Securityverbesserungen effizient sind und Bestand haben.
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Anlage 2
Durchfiihrungskatalog

RISIKOBEWERTUNG FUR DAS SCHIFF
Name des Schiffes: Tonnage:
IMO-Nr.: GL Reg. Nr. / Klassifikationsges.:
Flagge: Heimathafen:
Schiffstyp: Rufzeichen:
Erstellungsdatum der Risikobewertung:
Datum der Schiffsbegehung:
Ort der Schiffsbegehung:
Name und Unterschrift des Bewertenden:
Zusammenfassung, wie die Bewertung durchgefiihrt wurde:
Wihrend der Bewertung gefundene Schwachpunkte bzw. kritische Stellen
Zu ergreifende GegenmaBnahmen, um diesen Schwachpunkten zu begegnen:
Datum der Durchfiihrung der Uberpriifung: Name, Unterschrift:
Datum der Erteilung der Genehmigung: Name, Unterschrift:
ANHANG A - IDENTIFIKATION VON ANGRIFFSMOTIVEN

Eintritt:

Motiv: | Fragen: Beispiel: Sehr |Unwahr-|moglich| Wahr-
unwahr-| schein- schein- Ko'.“men'
schein-| lich lich tar:

lich

1. POLITISCH:

1.1 Gibt es politische (einschlieBlich religidse, Ware (z. B. Waffenteile,

ideologische, ethnische, nationalistische) norwegisches Walfleisch,
Motive in Verbindung mit dem nukleare Waren) und
betrachteten Schiff (Flagge, Eigner, Handelsgebiet/Hafen (Mittlerer
Besatzung) oder mit dem Handel (Ladung, | Osten, USA)
Passagiere, Handelsgebiet bzw. Hafen)?
1.2 Treibt Ihr Schiff Handel in einem Gebiet mit | Lander mit Wahlen,
instabiler politischer Situation? Demonstrationen,
Birgerkriegen, Aufstédnden
(Westafrika, Mittlerer Osten)
1.3 Fiigen Sie weitere relevante Fragen hinzu!

2. SYMBOLISCH:

bedeutungsvolle Umweltgebiete zu
beschadigen?

21 Kann lhr Schiff als Mittel genutzt werden, Bekannte Gebaude, Statuen,
um symbolisch den Handel zu treffen? Briicken usw. (Golden Gate
Briicke, Oper von Sidney usw.)
2.2 Besucht Ihr Schiff einen Hafen, in dem Ausstellungen, Sport-, politische
internationale Ereignisse stattfinden? Ereignisse usw. (Olympische
Spiele, EXPO,
Welthandelstreffen usw.)
2.3 Kann Ihr Schiff benutzt werden, um Gebiete fir Tourismus,

wirtschaftliche Nutzung der
Natur (Fischfarmen, Strénde,
Kustenstédte usw.)
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Eintritt:
Motiv: | Fragen: Beispiel: Sehr [Unwahr-maglich] Wahr=
unwahr-| schein- schein- | Kommen-
schein-| lich lich | tar:
lich
2.4 Stellt Ihr Schiff selbst einen symbolischen Schiff hat besondere Fracht

Wert dar oder tragt es einen symbolischen
Wert?

(z.B. Waffen), unterstiitzt
Operationen (Ol fiir
Kriegsaktionen, Ausstattung fir
Industrieprojekte), Schiff arbeitet
fur Aufgaben in &ffentlicher
Diskussion (z.B. Fahrtgebiet,
nattrliche Ressourcen usw.)

2.5 Stellen das Erscheinungsbild oder das Wegen der Firmenpolitik (z.B.
Profil lhres Schiffes, der Reederei oder die | Arbeitsausbeutung, politisches
Warenmarke ein Motiv fiir ungesetzliche Verhalten), wegen der Arbeiten,
MaBnahmen dar? in welche die Reederei involviert

ist (z.B. Rohstoffreserven,
Waffen)
2.6 Figen Sie weitere relevante Fragen hinzu!

3. WIRTSCHAFTLICH:

3.1 GEWINN:

3.1.1

Hat das Schiff besondere Ladung
(wirtschaftlicher Wert, beschréankte
Verfugbarkeit am Markt)?

Plutonium, Mittel zur
Massenvernichtung usw.

3.1.2 Ist es wahrscheinlich, dass Schmuggel in z.B. Schmuggel von Personen
Verbindung mit Terror von den Héafen, die und Gutern von Afrika nach
das Schiff anlauft, ausgeht? Italien

3.1.3 Ist es wahrscheinlich, dass die Besatzung z.B. gemeinsame Sache bei
an Schmuggel i.V.m. Terror teilnimmt oder ethnischen Motiven machen.
es duldet?

3.1.4 Wird das Schiff in Gebieten eingesetzt, die | Vgl. jahrlichen Piraterie-Bericht
fur Piraterie bekannt sind? (ICC)

3.1.5 Stellen Schiff, Ladung oder Passagiere ein | Wertvolles Schiff, Ladung oder
Risiko fir Entfihrungen dar? Passagiere, die fur Drohungen

und erpresserische Forderungen
benutzt werden kénnen

3.1.6 Fligen Sie weitere relevante Fragen hinzu!

3.2 Schaden gegeniiber Gesellschaft oder Industrie:

3.2.1 Kann das Schiff dazu benutzt werden, Blockieren von Hafen, Kanélen,
kritische Punkte fir den Handel oder Kollisionen mit Briicken oder
kommerzielle Aktivitaten zu zerstéren? Offshore-Einrichtungen usw.

3.2.2 Ist der Handel, den das Schiff durchfiihrt, Wesentliche Ausristung fiir
fur die Gesellschaft wesentlich? Industrieprojekte (z.B. Pipelines,

Offshore-Installationen usw.) oder
fur die industrielle Produktion
(Gold, Silber, Silikate usw.)

3.2.4 Konnte ein ungesetzlicher Akt gegen das Beispiel: Marktbeschrankungen
Schiff oder den Handel dem Staat oder durch reduziertes Vertrauen z.B.
der Industrie Schaden zufligen? Reisen, Passagiertransporte usw.

3.2.5 Fiigen Sie andere relevante Fragen hinzu!

3.3 Schaden gegeniiber der Reederei:

3.3.1

Stellen das Schiff selbst oder die Ladung
ein wesentliches Einkommen flr das
Unternehmen dar?

Beispiel: Signifikanter Verlust
durch spezialisiertes Schiff fir
besondere Ladung,
Einsatzgebiete usw.
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Eintritt:
Motiv: | Fragen: Beispiel: Sehr_[Unwahr-|maglich| Wahr=
unwahr-| schein- schein- | Kommen-
schein-| lich lich [tar
lich

3.3.2 Hat die Reederei “Feinde”, die in der Lage
sind, ungesetzliche Akte zu begehen?

Beispiel: Politische Gruppen,
Geschaftskonkurrenz, friihere
Angestellte usw.

Vorgange zu eskalieren und dadurch
Furcht in der Gesellschaft hervorrufen?

3.3.3 Fiigen Sie weitere relevante Fragen hinzu!
4. FURCHT
4.1 Kann |hr Schiff als Mittel benutzt werden, Beispiel: Explosionen,

Kollisionen mit Bauwerken,
Ammonium-Verklappung usw.
(viele Tote unter Passagieren,
Verklappung von nuklearen
Abfallen usw.)

4.2 Fiigen Sie weitere relevante Fragen hinzu!

5. ANDERE MOTIVE

5.1 Gibt es weitere Motive, um ungesetzliche Ungesetzliche Akte gegen das
Akte gegeniiber dem Schiff Schiff fhren zu Medienprasenz
durchzuftihren? in der Offentlichkeit

5.2 Figen Sie weitere relevante Fragen hinzu!

GESAMTBEWERTUNG DER MOTIVE - Fassen Sie die Priifliste zusammen und untersuchen Sie, welche Punkte

weiter betrachtet werden miissen.

ANHANG B - SCHIFFSSEITIGE SCHLUSSELOPERATIONEN

Anhang B soll dazu benutzt werden,

1. schiffsseitig kritische Operationen, Systeme, physikalische Gebiete und Personal zu erkennen, die Gegenstand
eines Sicherheitszwischenfalls sein kénnen. Diese sollten i.V.m. den Handelsgebieten, dem Schiff und den

Charakteristika der Arbeiten ermittelt werden.

2. Bestehende Security-MaBnahmen fiir Operationen, Systeme, physikalische Gebiete und Personal (rechte Spalte
von Schritt 3 — ISPS Code Teil B 9.9-9.49) sind zu bertcksichtigen.

Aufgaben in bestimmten Bereichen,
mit Systemen, Personal

Eingabe von Schritt 2: | Eingabe von Schritt 3:
Kritikalitat  [Fingefiihrte Security o mentare
MaBnahmen
Gering | Hoch | Ja | Nein

1. ZUGANGSKONTROLLE - PERSONAL, PASSAGIERE, BEVOLKERUNG

Usw.

1.1 | Zugangsleitern

1.2 | Gangways

1.3 [ Rampen

1.4 | Zugangsturen, Bullaugen,
Fenster und Anschlusséffnungen

1.5 | Leinen und Ankerketten

1.6 | Kréne und Ladegeschirr

1.7 | Zugang Uber die Schiffsseite (Freibord)

1.8 | Ausristung und Gepack, das an Bord gebracht wird

1.9 | An Bord gefundenes unbegleitetes Gepack

Figen Sie weitere relevante Punkte hinzu!
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Eingefiihrte Security-
Aufgaben in bestimmten Bereichen, Kritikalitat MaBnahmen Kommentare
mit Systemen, Personal
Gering | Hoch Ja | Keine
2. GEBIETE MIT ZUGANGSBESCHRANKUNGEN AUF DEM SCHIFF
2.1 | Brucke
2.2 | Navigationseinrichtungen
(Funkausristung, Radar, GPS usw.)
2.3 | Maschinenrdume, Stromversorgungen, Steuerrdume
2.4 | Kontrollrdume
2.5 | Kombiusen- / Pantrybetrieb
2.6 | Be-und Entliftung, Klimaanlagen
2.7 | Rdume mit Zugang zu Trinkwassertanks,
Pumpen oder Verteiler
2.8 | Schiffsrumpf, Ballasttanks
2.9 | Ruder und Propeller
Fligen Sie weitere relevante Punkte hinzu!
3. LADUNGSUMSCHLAG
3.1 | Ladungszugangspunkte
(Luken, Durchlasse, Rohrleitungen)
3.2 | Lagerraum fir Ladung einschl. Zugangspunkten
3.3 | Besondere Raume fir geféahrliche Guter oder
geféhrliche Substanzen
3.4 | Ladegeschirr, weitere Ausstattung zur
Bewegung von Ladung
Fligen Sie weitere relevante Punkte hinzu!
Eingefiihrte Security-
Aufgaben in bestimmten Bereichen, Kritikalitat MaBnahmen Kommentare
mit Systemen, Personal
Gering | Hoch Ja | Nein

4. SCHIFFSVORRATE

4.1 | Zugangspunkte zur Lieferung an das Schiff
4.2 | Lagerrdume
4.3 | Zugangspunkte zu den Lagerrdumen

Fligen Sie weitere relevante Punkte hinzu!

5. SECURITY-UBERWACHUNG

5.1 | Beleuchtung

5.2 | Ausguck (Reise)

5.3 | Sicherheitswachen und Deckwache einschl. Patrouillen
5.4 | Automatische Zutrittskontrollsysteme

5.5 | Uberwachungssysteme

5.6 | Raume fiir Sicherheits- und Uberwachungsausriistung

Fligen Sie weitere relevante Punkte hinzu!

6. SICHERHEITSAUSSTATTUNG

6.1 | Rettungsboote und Rettungswesten
6.2 | Alarme, Signale und Markierungen
6.3 | Fluchtrouten

6.4 | Feuerbekdmpfungssystem

Fligen Sie weitere relevante Punkte hinzu!
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ANHANG C - BEDROHUNGS-SZENARIEN UND BEWERTUNG

Von -
Schritt 4 Von Schritt 5
Mogliche Wahr-
Bedrohung Relevant Konsequenzen copaht: | Kommentar

(Menschen, Material, Umwelt)

Ja [Nein | Gering | Hoch | Extrem [ Nein | Ja

1. Beschadigung von oder Zerstérung des Schiffes durch Bomben, Brandstiftung, Sabotage, Vandalismus

¢ Versteckte Explosivstoffe an Bord,
Ausldsung durch Zeitziinder oder durch
Fernziindung

* Verbringung von Explosivstoffen an Bord
mit Selbstmord oder
Hochgefahrdungsaktionen

e Verstecken von Explosivstoffen in der
Ladung, Auslésung durch Zeitziinder oder
Fernziinder

¢ Anbringen von Explosivstoffen am
Schiffskorper, Ausldsung durch Zeitziinder
oder Fernziinder

e Sprengen des Schiffes durch dritte
Fahrzeuge, Torpedo, Minen usw.

* Herbeifiihren eines Ol/Gas-Lecks im
Maschinenraum oder in den Ladetanks

¢ Anstecken des Schiffes

« Offnen der Bugklappe, Offnen von Luken
an Deck (um das Schiff zu senken oder zum
Kentern zu bringen)

¢ Bohrung von Léchern, um das Schiff zu
versenken oder kentern zu lassen

e Zerstérung von Rohrleitungen, z.B. Wasser,
um den Tank zu veréndern

® Pumpen zu aktivieren, um den Trimm zu
verandern

e Weitere Punkte sind einzufiigen

Mégliche
Bedrohung Relevant Konsequenzen Wahr
(Menschen, Material, Umwelt)

ey | [ACHEET

Ja [Nein | Gering | Hoch | Extrem [ Nein | Ja

2. Entfiihrung oder Inbesitznehmen des Schiffes oder von Personen an Bord

e Besatzung Ubernimmt die Kontrolle tber
das Schiff

¢ Passagiere bernehmen die Kontrolle Gber
das Schiff

¢ Blinde Passagiere, eingeschiffte Personen
Ubernehmen die Kontrolle

e Entfihrung durch Bombendrohung
¢ Entfihrung durch Besatzung oder
Passagiere

e Ungesetzliches Festhalten des Schiffes, der
Besatzung oder von Passagieren bei
Hafenbehorden oder Staaten

e Weitere Punkte sind einzufiigen
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Mé6gliche _
Bedrohung Relevant Konsequenzen Wahr- | ommentar
: scheinlich
(Menschen, Material, Umwelt)
Ja [ Nein | Gering | Hoch | Extrem | Nein | Ja

3. Manipulation an der Ladung, wesentlicher Schiffsausriistung oder Schiffssystemen oder Schiffsvorraten

 Blockieren kritischer Systeme wie Antrieb,
Steuerung usw.

e Kontaminieren der Treibstofftanks

e Zerstérung von Schiffssystemen,
Navigationseinrichtungen, Ladung

¢ Falsche Navigationsdaten /
Navigationsempfehlungen (Radar, VTS,
Lotse, Karte)

e Kontaminieren von Trinkwasser oder
Nahrung

e Freisetzung von Gas an Bord

e Kontaminierung von Ladung

e Zerstérung von lebensrettender Ausristung

e Zerstdrung des Schiffsinneren

* Weitere Punkte sind einzufiigen

Bedrohung

Mégliche Wahr-
Relevant Konsequenzen scheinlich Kommentar
(Menschen, Material, Umwelt)
Ja [ Nein | Gering | Hoch [ Extrem | Nein | Ja

4. Nicht berechtigter Zugang oder Benutzung einschl.

der Anwesenheit von blinden Passagieren

¢ Eindringen von blinden Passagieren an
Bord, Verstecken in der Ladung

® Betreten des Schiffes in einem Hafen oder
wahrend einer Reise als "Passagier" oder
"Crew"

¢ Betreten des Schiffes in einem Hafen oder
wéhrend einer Reise als "Lotse",
"Versorger", "Besichtiger", als
vorgetéuschter "Schiffbriichiger”

¢ Unberechtigtes Betreten des Schiffes durch
den Lotseneingang (STS Operations?)

* Unberechtigtes Betreten des Schiffes
wahrend der Reise Uber ein anderes
Fahrzeug, Kleinfahrzeug, Hubschrauber

e Unautorisiertes Betreten des Schiffes
wéhrend der Reise Uber einen Schiffbruch

¢ (Unberechtigte Benutzung, s. auch Punkt 5)

¢ Weitere Punkte bitte einfigen

Bedrohung

Mégliche Wahr-
Relevant Konsequenzen scheinlich Kommentar
(Menschen, Material, Umwelt)
Ja [Nein | Gering | Hoch | Extrem [ Nein | Ja

5. Schmuggeln von Waffen oder Ausriistung einschl. Massenvernichtungswaffen

e \erstecken von Gegenstanden in der Ladung

¢ Verstecken von Gegensténden im
Besatzungsgepéck

¢ Verstecken von Gegensténden im
Passagiergepéack

¢ Verstecken von Gegensténden in
Lieferungen fiir das Schiff

e Weitere Punkte bitte einfigen
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Mogliche
Bedrohung Relevant Konsequenzen Wahr- | ommentar
f scheinlich
(Menschen, Material, Umwelt)
Ja | Nein| Gering | Hoch | Extrem | Nein | Ja

6. Benutzen des Schiffes, um Tater und ihre persénliche Ausstattung zu transportieren
* Blinde Passagiere schleichen an Bord und

verstecken sich in der Ladung
® Betreten des Schiffes in einem Hafen oder

wahrend der Reise als "Passagier" oder

"Besatzung"
¢ Betreten des Schiffes in einem Hafen oder

wahrend der Reise als "falscher Lotse",

"Versorger", "Besichtiger" o. &.
* Weitere Punkte bitte einfigen

Maogliche
Bedrohung Relevant Konsequenzen Wa.hr. Kommentar
. scheinlich
(Menschen, Material, Umwelt)
Ja [ Nein| Gering | Hoch | Extrem | Nein | Ja

7. Benutzung des Schiffes selbst als eine Waffe oder auch als Mittel, um Beschadigu

ng oder Zerstorung herbeizufiihren

® Besatzung Ubernimmt die Kontrolle Gber
das Schiff

® Passagiere Ubernehmen die Kontrolle Gber
das Schiff

¢ Blinde Passagiere, eingedrungene
Personen Gbernehmen die Kontrolle Uber
das Schiff

* Blockieren kritischer Systeme wie Antrieb,
Steuerung usw. in einer kritischen Position
(z.B. in der Nahe eines Terminals)

¢ Im Entfihrungsfall (vgl. Punkt 4)

» Ubernahme der Kontrolle (iber das Schiff
und Beschadigen eines anderen Schiffes

e Im Entfiihrungsfall (vgl. Punkt 4): Ubernahme
der Kontrolle tiber das Schiff und
Beschadigen eines Bauwerks an Land, eines
Terminals, einer chemischen Fabrik o. &.

¢ Im EntfUhrungsfall (vgl. Punkt 4:
Ubernahme der Kontrolle tiber das Schiff
und Beschadigen einer Offshore-
Einrichtung)

¢ Im EntfUhrungsfall (vgl. Punkt 4:
Ubernahme der Kontrolle {iber das Schiff
und absichtliches Aufgrundsetzen)

¢ Weitere Punkte bitte einfigen

ANHANG D - VOR-ORT-BESICHTIGUNG, UM BEREITS IN KRAFT GETRETENE ABWEHRMABNAHMEN

ZU UBERPRUFEN UND AUSZUWERTEN
Schiffsklasse: Schiff:

Mégliche Schwachpunkte kénnen sein

Schiffstyp:

- Konflikte zwischen Gefahrenabwehr- und SchutzmaBnahmen
- Konflikte zwischen Schiffsdiensten und Anweisungen, die Gefahrenabwehr betreffend
- Konflikte zwischen Wachdiensten/Mannschaftsstérke insbesondere mit Ubermiidung und geringerer Wachsamkeit
- Mangel im Gefahrenabwehrtraining, ungeniigende Ubungen

- Ungenlgende Sicherheitsausristung und —system, mangelndes Kommunikationssystem
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Vor-Ort-Begehung

Beachte Anhang B und C

Ja

Nein

Beobachtung

(inkl. méglicher Schwachpunkte
und Beachtung der Privatsphére
der Mannschaft)

Empfehlung

(basierend auf den Beobachtungen
mit dem Ziel, die identifizierten
Schwachpunkte zu berichtigen)

1. Kontrollierter Zugang zum Schiff, inkl. Identifikationssystem

a) Sind die Luken und Fenster zur Kiisten- und
Wasserseite geschlossen und gesichert?

b) Sind Leitern vorhanden und sind diese vor
unberechtigtem Zutritt gesichert?

c) Sind MaBnahmen in Kraft, welche alle
identifizierten Zutrittsorte kontrollieren?

d) Ist eine Sicherheitsausrustung zur
Personenkontrolle vorhanden?

e) Wird ein Personenidentifikationssystem genutzt?

f) Wird dieses System regelmaBig erneuert?

g) Gibt es eine Verfahrensweise, um den Zutritt auf
das Schiff zu verweigern?

h) Gibt es eine Verfahrensweise, welche die
Zutrittsverweigerung und die versuchte
Zutrittserlangung aufzeichnet?

i) Werden Kaufleute, Arbeiter und Monteure beim
Einschiffen Uberprift?

i) Werden stichprobenartige Uberpriifungen
bezlglich der Griinde des Einschiffens
durchgefihrt?

k) Werden Besucher fiir die gesamte Zeit, die sie
sich an Bord aufhalten, begeleitet?

I) Gibt es nur einen Zugangsweg fir alle Personen,
die an Bord kommen?

m) Wird die Gangway sténdig Uberwacht?

n) Sind Taue und Ankerketten vor unberechtigtem
Zutritt geschiitzt?

o) Wird die Hafenseite des Schiffes kontrolliert?

p) Wird die Wasserseite des Schiffes kontrolliert?

q) Werden Sicherheitsmitteilungen an der Gangway
angebracht?

Weitere Punkte einfligen

Vor-Ort-Begehung

Beachte Anhang B und C

Ja

Nein

Beobachtung

(inkl. mdglicher Schwachpunkie
und Beachtung der Privatsphére
der Mannschaft)

Empfehlung

(basierend auf den Beobachtungen
mit dem Ziel, die identifizierten
Schwachpunkte zu berichtigen)

2. Kontrolle der Einschiffung von Personen und ihre Wirk

ungsweise (beaufsichtigtes und unbeaufsichtigtes Gepack)

a) Gibt es eine Verfahrensweise, welche das
Einschiffen von Mannschaft und Passagieren
kontrolliert?

b) Werden Personen und Gepéack durchsucht?

c) Gibt es hierfir eine Sicherheitszone?

d) Gibt es einen Sicherheitshinweis, dass Personen
und ihr Gepack durchsucht werden kann?

€) Gibt es ein Verfahren, um durchsuchte und noch
nicht durchsuchte Personen zu separieren?

f) Gibt es ein Verfahren, um einschiffende von
ausschiffenden Personen zu unterscheiden?

g) Gibt es eine Verfahrensweise, wie mit
unbeaufsichtigtem Gepéack umzugehen ist?

h) Wird unbeaufsichtigtes Gepack durchsucht?

i) Sind die Verantwortlichkeiten der
durchsuchenden Personen genau festgelegt?

Weitere Punkte einfligen
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Vor-Ort-Begehung

Beachte Anhang B und C

Ja

Nein

Beobachtung

(inkl. méglicher Schwachpunkte
und Beachtung der Privatsphére
der Mannschaft)

Empfehlung

(basierend auf den Beobachtungen
mit dem Ziel, die identifizierten
Schwachpunkte zu berichtigen)

3. Uberwachung des Schiffsdecks und der das Schiff umgebenden Bereiche

a) Sind das Schiffsdeck und die das Schiff
umgebenden Bereiche ausreichend ausgeleuchtet?

b) Ist die Verantwortung flir die Wartung der
Beleuchtung geklart?

c) Ist die Verantwortlichkeit und das Verfahren fiir
die Beleuchtung als solche geklart?

d) Sind alle Zugangsbereiche beleuchtet?

€) Sind alle kritischen Bereiche beleuchtet?

f) Ist das ankernde Schiff ausreichend beleuchtet?

g) Ist die Beleuchtung ausreichend gesichert, wenn
einige Beleuchtungseinrichtungen ausfallen?

h) Sind die Schiffsseiten ausreichend beleuchtet?

i) Sind die Beleuchtungseinrichtungen
ausreichend?

j) Ist die Stromversorgung bei Ausfall der
Hauptversorgung gesichert?

k) Ist die Uberwachung des Schiffsdecks
sichergestellt?

l) Ist die Uberwachung der Schiffsumgebung
sichergestellt?

m) Sind die Wachhabenden ausreichend
angewiesen worden?

n) Werden Streifengénge zur Uberwachung
durchgefuhrt?

o) Gibt es eine Anweisung, wie die
Mannschaft/Wachhabenden anzuweisen sind?

p) Ist technisches Gerat vorhanden, um ein
Eindringen festzustellen?

Weitere Punkte einfligen

Vor-Ort-Begehung

Beachte Anhang B und C

Ja

Nein

Beobachtung

(inkl. méglicher Schwachpunkte
und Beachtung der Privatsphare
der Mannschaft)

Empfehlung

(basierend auf den Beobachtungen
mit dem Ziel, die identifizierten
Schwachpunkte zu berichtigen)

4. Beaufsichtigen von Ladung und Waren/Schiffsvorrate

a) Sind MaBnahmen fiir Routineuntersuchungen bei
Ladevorgéngen in Kraft

b) Werden visuelle und/oder physische
Untersuchungen durchgefiihrt?

c) Werden die Versiegelungen stichprobenartig untersucht?

d) Wird kontrolliert, ob die Ladung mit den
Ladepapieren Ubereinstimmt?

e) Sind MaBnahmen in Kraft, die verhindern, dass Unbefugte
sich an geféhrlicher Ladung zu schaffen machen?

f) Werden Scanner/Detektoren eingesetzt?

g) Sind die Verantwortlichkeiten fir die
Beaufsichtigung geklart?

h) Werden die Schiffsvorrate kontrolliert?

i) Wird die Beladung des Schiffes mit
Vorraten/Waren Gberwacht?

j) Sind die Schiffsvorrate vor unbefugtem Zugriff gesichert?

k) Werden die Vorrate unmittelbar nach dem
Beladen in einen sicheren Bereich Uberfiihrt?

Weitere Punkte einfligen
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Vor-Ort-Begehung

Beachte Anhang B und C

Ja

Nein

Beobachtung

(inkl. moglicher Schwachpunkte
und Beachtung der Privatsphare
der Mannschaft)

Empfehlung

(basierend auf den Beobachtungen
mit dem Ziel, die identifizierten
Schwachpunkte zu berichtigen)

5. Uberwachung von geschiitzten Bereichen und Sicherstellung,

dass nur berechtigte Personen Zugang zu diesen Bereichen haben

a) Sind geschltzte Bereiche eingerichtet?

b) Werden alle in Anhang B erwahnten Bereiche
ausreichend geschiitzt?

c) Sind alle Tiiren, Luken und Offnungen bekannt
und aufgelistet?

d) Gibt es ein Verfahren, welches das VerschlieBen
dieser Offnungen sicherstellt?

e) Ist die Verantwortung fiir das VerschlieBen
geklart?

f) Ist die Verantwortung fiir die Ausgabe von
Schlisseln geklart?

g) Gibt es ein Schlisselverzeichnis?

h) Muss bei der Ausgabe von Schlisseln eine
Unterschrift geleistet werden?

i) Wird die Verteilung der Zentralschlissel
kontrolliert?

j) Werden Schliissel und Schlésser an einem
geschutzten Ort aufbewahrt?

k) Sind die geschitzten Bereiche verschlossen?

I) Sind die Notausgénge aus geschitzten Bereichen
von innen verschlossen?

m) Sind die Ladeluken und die Fenster der
Mannschaftsunterkiinfte geschlossen und
gesichert?

n) Sind alle Luken durch Schidsser oder ahnliche
Vorrichtungen gesichert?

0) Sind die Ladeluken fur Kranbeladung zusatzlich
gesichert?

Weitere Punkte einfligen

Vor-Ort-Begehung

Beachte Anhang B und C

Ja

Nein

Beobachtung

(inkl. maglicher Schwachpunkte
und Beachtung der Privatsphare
der Mannschaft)

Empfehlung

(basierend auf den Beobachtungen
mit dem Ziel, die identifizierten
Schwachpunkte zu berichtigen)

6. Gewahrleistung, dass die Sicherheitsausriis

tung, -kommunikation und -information zur Verfiigung steht

a) Sind technische Sicherheitseinrichtungen
vorhanden (CCTV, Scanner, Detektoren, Alarm
u.a.)?

b) Gibt es Verfahrensanweisungen, wie diese
Einrichtungen zu testen, warten und kalibrieren
sind?

c) Ist ein Sicherheitsalarm eingerichtet und in
Gebrauch??

d) Sind die Kommunikationssysteme aufgelistet?

e) Sind vorlaufige Kommunikationssysteme fir die
Gefahrenabwehr installiert?

f) Werden Sicherheitsinformationen in einem
geschutzten Bereich gelagert?

g) Sind die Personen benannt, welche
Sicherheitsinformationen einholen und
weitergeben?

Weitere Punkte einfligen
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Ja

Nein

Beobachtung

(inkl. mdglicher Schwachpunkte
und Beachtung der Privatsphare
der Mannschaft)

Empfehlung

(basierend auf den Beobachtungen
mit dem Ziel, die identifizierten
Schwachpunkte zu berichtigen)

7. Gewabhrleistung der Sicherheitsverpflichtungen

a) Sind die Verpflichtungen und
Verantwortlichkeiten fiir das Sicherheitspersonal
festgelegt?

b) Ist die Mannschaftsstarke ausreichend, um diese
Verpflichtungen wahrzunehmen?

¢) Sind die Kommunikationswege festgelegt?

d) Gibt es einen Plan, um das Schiff zu
durchsuchen (Bomben, Drogen, blinde
Passagiere)?

e) Ist ein Verfahren in Kraft, das die Handhabung
und Lagerung gefahrlicher Guter sicherstellt und
diese Guter inventarisiert?

f) Ist ein Verfahren in Kraft, welches die Mannschaft
mit den MaBnahmen zur Gefahrenabwehr vertraut
macht?

g) Werden Trainings und Ubungen durchgefiihrt, die
gewahrleisten, dass die Mannschaft ihren
Verpflichtungen zur Gefahrenabwehr nachkommen
kann?

h) Gibt es einen Ausweichplan, wie auf
Sicherheitspléne reagiert werden muss?

Weitere Punkte einfiigen

(VKBI. 2003 S. 705)
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