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Nr.78 Bekanntmachung der EntschlieBung
des Ausschusses fiir den Schutz der
Meeresumwelt MEPC.372(80) ,,Richt-
linien fur die Verwendung elektroni-
scher Tagebiicher im Rahmen des
Ballastwasser-Ubereinkommens*,
in deutscher Sprache

Hamburg, den 18. Juli 2025
Az.: 11-3-0

Durch die Dienststelle Schiffssicherheit der BG Verkehr
wird hiermit die EntschlieBung des Ausschusses fir den
Schutz der Meeresumwelt MEPC.372(80) ,,Richtlinien fir
die Verwendung elektronischer Tageblcher im Rahmen
des Ballastwasser-Ubereinkommens®, in deutscher Spra-
che amtlich bekannt gemacht.

Berufsgenossenschaft Verkehrswirtschaft
Post-Logistik Telekommunikation
— Dienststelle Schiffssicherheit —
i.A.
K. Krtiger
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EntschlieBung MEPC.372(80)
(angenommen am 7. Juli 2023)

Richtlinien fiir die Verwendung elektronischer
Tagebiicher im Rahmen des Ballastwasser-
Ubereinkommens

Der Ausschuss flr den Schutz der Meeresumwelt,

GESTUTZT AUF Artikel 38 Buchstabe a des Ubereinkom-
mens Uber die Internationale Seeschifffahrts-Organisati-
on betreffend die Aufgaben, die dem Ausschuss fir den
Schutz der Meeresumwelt durch internationale Uberein-
kommen zur Verhiitung und Bekdmpfung der Meeresver-
schmutzung durch Schiffe Ubertragen werden,

SOWIE GESTUTZT DARAUF, dass die Internationale
Konferenz Uber die Behandlung von Ballastwasser von
Schiffen im Februar 2004 das Internationale Ubereinkom-
men von 2004 zur Kontrolle und Behandlung von Ballast-
wasser und Sedimenten von Schiffen (das Ballastwasser-
Ubereinkommen) zusammen mit vier EntschlieBungen der
Konferenz angenommen hat,

IM HINBLICK DARAUF, dass durch Regel B-2 des Bal-
lastwasser-Ubereinkommens die Verwendung von elekt-
ronischen Tagebichern ermdéglicht wird,

IN ANERKENNUNG der Notwendigkeit, eine Anleitung fir
die Verwendung elektronischer Tagebticher im Rahmen
des Ballastwasser-Ubereinkommens zu entwickeln,

NACH der auf seiner achtzigsten Tagung ERFOLGTEN
PRUFUNG des Entwurfs der Richtlinien fiir die Verwen-
dung elektronischer Tagebicher im Rahmen des Ballast-
wasser-Ubereinkommens,

1 NIMMT die Richtlinien fiir die Verwendung elektroni-
scher Tageblcher im Rahmen des Ballastwasser-
Ubereinkommens, deren Wortlaut in der Anlage zu
dieser EntschlieBung wiedergegeben ist, AN;

2 FORDERT die Verwaltungen AUF, die Richtlinien so
bald wie méglich anzuwenden;

3 STIMMT UBEREIN, die Richtlinien unter Beriicksich-
tigung der gewonnenen Erfahrungen einer regelmé-
Bigen Uberprifung zu unterziehen.

ANLAGE

Richtlinien fiir die Verwendung elektronischer
Tagebiicher im Rahmen des Ballastwasser-
Ubereinkommens

1 Einleitung

1.1 Ein wesentliches Element der Regeln des Interna-
tionalen Ubereinkommens von 2004 zur Kontrolle
und Behandlung von Ballastwasser und Sedimen-
ten von Schiffen (des Ballastwasser-Ubereinkom-
mens) ist die Aufzeichnung von Ballastwasser-Be-
triebsvorgangen von Schiffen.

1.2 Das Format fur die Aufzeichnung von Ballast-
wasser-Betriebsvorgangen im Rahmen des Bal-
lastwasser-Ubereinkommens wird in Anhang Il
des Ballastwasser-Ubereinkommens vorgege-
ben.

1.4

2.2

2.3

2.4

2.5

Da Unternehmen und Schiffseigner den Schwer-
punkt zunehmend auf umweltbewusste Betriebs-
weisen legen und danach streben, die mit der
Papierform verbundene hohe Belastung mittels
elektronischer Losungen zu reduzieren, ist das
Konzept von Betriebsprotokollen in einem elekt-
ronischen Format zu einer verbreiteten Uberle-
gung geworden. Es besteht die Einschatzung,
dass dieser Ansatz zur Aufzeichnung und Mel-
dung geférdert werden sollte, da er viele Vorteile
fuir die Aufbewahrung von Aufzeichnungen durch
Unternehmen, Schiffsbesatzung und Offiziere
haben kann.

Es wird erwartet, dass die Flaggenstaatverwal-
tungen aufgefordert werden, elektronische Auf-
zeichnungssysteme (im Folgenden als ,elektroni-
sches Tagebuch“ bezeichnet) zuzulassen, da
sich Unternehmen und Schiffseigner zunehmend
eine elektronische Aktenfihrung erschlieBen.
Diese Anleitung zielt darauf ab, standardisierte
Informationen Uber die Zulassung eines elektro-
nischen Tagebuchs bereitzustellen, um sicherzu-
stellen, dass die Verpflichtungen aus dem Bal-
lastwasser-Ubereinkommen erfiillt werden und
es einen einheitlichen Ansatz fir die Zulassung
solcher Systeme gibt.

Anwendungsbereich

Diese Richtlinien gelten nur fir die Verwendung
elektronischer Tagebticher an Bord zur Erflllung
der Anforderungen an die Ballastwasser-Tage-
bicher und die Aufzeichnungen im Rahmen des
Ballastwasser-Ubereinkommens.

Die Verwendung eines elektronischen Tage-
buchs zum Aufzeichnen von Betriebsprotokollen
ist eine alternative Methode zu einem Tagebuch
in Papierform. Das elektronische Tagebuch kann
es Schiffen ermdglichen, ihre Technologie zu
nutzen, um den Verwaltungsaufwand zu verrin-
gern und zu Umweltschutzinitiativen, z.B. zur
Reduzierung des Papierverbrauchs, beizutra-
gen.

In diesen Richtlinien werden keine Angaben zur
Handhabung des elektronischen Zugangs zu
oder Uber elektronische Ausfiihrungen von Zeug-
nissen und sonstigen Dokumenten, die nicht den
laufenden Betrieb eines Schiffes protokollieren,
gemacht.

In diesen Richtlinien wird nicht der Informations-
austausch zwischen einem Schiff und dem
Hauptsitz oder einer anderen Stelle eines Unter-
nehmens behandelt, da dieser Austausch keine
Anforderung an Tagebiicher im Rahmen des Bal-
lastwasser-Ubereinkommens ist.

Entscheidet ein Schiffseigner, ein elektronisches
Tagebuch anstelle eines Tagebuchs in Papier-
form zur Aufzeichnung von Betriebsprotokollen
zu verwenden, so sollte die Verwaltung bei der
Zulassung der Verwendung des elektronischen
Tagebuchs die nachstehende Anleitung berlck-
sichtigen.
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Begriffsbestimmungen

Fur die Zwecke dieser Richtlinien gelten die
nachstehenden Begriffsbestimmungen, soweit
sie mit dem Ballastwasser-Ubereinkommen im
Einklang stehen:

A

Verwaltung: Der Ausdruck ,,Verwaltung” be-
zeichnet die Regierung des Staates, unter
dessen Hoheitsgewalt das Schiff betrieben
wird. Bei einem Schiff, das berechtigt ist, die
Flagge eines Staates zu fuhren, ist die Ver-
waltung die Regierung dieses Staates. Bei
festen oder schwimmenden Plattformen, die
zur Erforschung oder Ausbeutung des an die
Kiste angrenzenden Meeresbodens und
Meeresuntergrunds eingesetzt sind, Uber die
der Kustenstaat Hoheitsrechte in Bezug auf
die Erforschung und Ausbeutung ihrer Natur-
schétze auslibt, ist die Verwaltung die Regie-
rung des entsprechenden Kustenstaates.

Audit-Protokollierung: Der Ausdruck ,,Au-
dit-Protokollierung“ bezeichnet Protokolle,
die Nutzertatigkeiten, Ausnahmen und Infor-
mationssicherheitsvorfalle aufzeichnen, wo-
bei die Protokolle fir einen vereinbarten Zeit-
raum aufbewahrt werden, um zukiinftige
Untersuchungen sowie die Uberwachung
der Zugangssteuerung (ISO/IEC 27001:2006)
zu unterstitzen. Die Uhrzeit und das Datum
sollten in der Koordinierten Weltzeit (Coordi-
nated Universal Time, UTC) und in der mitt-
leren Bordzeit protokolliert werden.

Backup: Der Ausdruck ,Backup® bezeichnet
die Anfertigung eines Duplikats einer Datei,
eines Programms usw. als Schutz vor Verlust
oder Beschadigung des Originals. Die spezi-
fischen Eigenschaften des Backups, wie das
Format, die Haufigkeit, der Speicherort und
der Aufbewahrungszeitraum sind speziell auf
die jeweilige Geschaftsorganisation zuge-
schnitten und sollten in Ubereinstimmung mit
einem Plan zur Aufrechterhaltung des Betriebs
(Business Continuity Plan) festgelegt werden.

Plan zur Aufrechterhaltung des Betriebs
(Business Continuity Plan): Der Ausdruck
sPlan zur Aufrechterhaltung des Betriebs
(Business Continuity Plan)“ bezeichnet eine
Sammlung von Verfahren und Informationen,
die entwickelt, zusammengestellt und ge-
pflegt werden, um bei einem Notfall oder
Ausfall zur Anwendung bereitzustehen.

Unternehmen: Der Ausdruck ,Unterneh-
men“ bezeichnet den Eigner des Schiffes
oder eine sonstige Organisation oder Per-
son, wie den Manager oder den Bareboat-
Charterer, die vom Schiffseigner die Verant-
wortung fUr den Schiffsbetrieb Gbernommen
hat und die sich durch Ubernahme dieser
Verantwortung bereit erklart hat, alle aufer-
legten Pflichten und Verantwortlichkeiten zu
Ubernehmen.

Legitimationsdaten: Der Ausdruck ,Legiti-
mationsdaten® bezeichnet die Daten, die

.10

.1

a2

13

14

Ubertragen werden, um die geltend gemach-
te ldentitat eines Nutzers nachzuweisen (ISO
7498-2). Beispiele fir Legitimationsdaten
sind unter anderem individuelle Codes/Pass-
worter, elektronische Schllssel, digitale Zer-
tifikate, Hardware-Schllissel sowie biometri-
sche Daten (z. B. ein Fingerabdruck).

Kryptographie: Der Ausdruck ,Kryptogra-
phie“ bezeichnet die Disziplin, welche die
Grundsatze, Mittel und Methoden fir die
Umwandlung von Daten zum Zweck des Ver-
bergens ihres Informationsgehalts, des Ver-
hinderns ihrer unbemerkten Anderung und/
oder des Verhinderns ihrer unbefugten Ver-
wendung umfasst (ISO 7498-2).

Daten: Der Ausdruck ,Daten” bezeichnet
eine neu interpretierbare Darstellung von In-
formationen in einer formalisierten Form, die
fur die Kommunikation, Interpretation oder
Verarbeitung geeignet ist (ISO/IEC 2382-1).

Digitales Zertifikat: Der Ausdruck ,digitales
Zertifikat“ bezeichnet eine kryptographische
Umwandlung (siehe ,Kryptographie®) einer
Dateneinheit in einem asymmetrischen Ver-
schliisselungssystem (mit offentlichem
Schlussel), bei der eine digitale Unterschrift
verwendet wird, um eine Identitat mit einem
offentlichen Schlissel zu verknipfen.

Digitale Unterschrift: Der Ausdruck ,digita-
le Unterschrift” bezeichnet einen Anhang von
Daten an eine Dateneinheit oder eine krypto-
graphische Umwandlung (siehe ,Kryptogra-
phie”) einer solchen Dateneinheit, der/die es
einem Empfénger der Dateneinheit ermdg-
licht, sich der Quelle und Integritat der Da-
teneinheit zu versichern, und der/die Schutz
vor Falschungen, z. B. durch den Empfanger,
bietet (ISO 7498-2).

Dokument: Der Ausdruck ,Dokument” be-
zeichnet Blicher, Handblicher, Plane, Anleitun-
gen und &hnliche Medien, die keine Zeugnisse
sind und zum Ubermitteln von Informationen
eines Schiffes verwendet werden.

Elektronisches Tagebuch: Der Ausdruck
»elektronisches Tagebuch® bezeichnet ein
Gerat oder System, das zur elektronischen
Aufzeichnung der Eintrage fur Einleitungen,
Umpumpvorgange und sonstige Vorgange,
die im Rahmen des Ballastwasser-Uberein-
kommens gefordert werden, verwendet wird.

Funktionseinheit: Der Ausdruck ,,Funktions-
einheit” bezeichnet eine Hardware, Software
oder eine Kombination aus beidem, die in der
Lage ist, einen bestimmten Zweck zu erfillen
(ISO/IEC 2382-1:1993 Information techno-
logy — Vocabulary — Part 1: Fundamental
terms, definition 10.01.40).

Grafisches Zeichen: Der Ausdruck ,grafi-
sches Zeichen® bezeichnet ein Zeichen, das
kein Steuerzeichen ist, das visuell dargestellt
wird und Ublicherweise durch Schreiben,
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Ausdrucken oder Anzeigen erzeugt wird (ISO
2382-4).

.15 IEC 60092 (Reihe): Der Ausdruck ,,JEC 60092
(Reihe)* bezeichnet Normen, die von der In-
ternationalen Elektrotechnischen Kommis-
sion (International Electrotechnical Commis-
sion, IEC) fur elektrische Anlagen auf Schiffen
veroffentlicht wurden.

.16 IEC 60533: Der Ausdruck ,|EC 60533“ be-
zeichnet eine von der Internationalen Elektro-
technischen Kommission (IEC) verdéffentlich-
te Norm flr elektrische und elektronische
Anlagen auf Schiffen — Elektromagnetische
Vertréglichkeit.

.17 Offline: Der Ausdruck ,Offline” bezeichnet
die Nutzungsart #1. Diese entspricht dem
Betrieb einer Funktionseinheit, wenn sie
nicht unter der direkten Kontrolle des Sys-
tems steht, zu dem sie gehort. Einheiten, die
offline sind, stehen bei einer Anforderung
durch das System nicht fuir die sofortige Ver-
wendung zur Verfigung. Einheiten, die off-
line sind, kdnnen unabhangig vom System
betrieben werden. Die Nutzungsart #2 liegt
bei Ausristungsgegenstéanden vor, die von
einem System getrennt sind, nicht in Betrieb
sind und die in der Regel von ihrer Haupt-
stromquelle getrennt oder ausgeschaltet
sind.

.18 (Trans)Portables Dokumentenformat
(Portable Document Format, PDF): Der
Ausdruck ,,(Trans)Portables Dokumentenfor-
mat (Portable Document Format, PDF)“ be-
zeichnet eine digitale Form der Darstellung
von Dokumenten, die es den Nutzern ermdg-
licht, unabhangig von der Umgebung, in der
die Dokumente erstellt wurden, und unab-
hangig von der Umgebung, in der sie ange-
zeigt oder ausgedruckt werden, elektroni-
sche Dokumente einfach und verlasslich
auszutauschen und anzeigen zu lassen (ISO
32000).

.19 Hafen: Der Ausdruck ,Hafen“ bezeichnet
alle Hafen, Terminals, Offshore-Terminals,
Schiffs- und Reparaturwerften oder Reeden,
die Ublicherweise zum Beladen, Ldschen,
Reparieren und Ankern von Schiffen genutzt
werden, und alle anderen Orte, die ein Schiff
anlaufen kann.

.20 Schlissel: Der Ausdruck ,Schlissel“ be-
zeichnet eine Zeichenfolge, durch die der
Vorgang des Verschlisselns und Entschlis-
selns gesteuert wird (siehe ,,Kryptographie®).

.21 Privater Schliissel: Der Ausdruck ,Privater
Schlissel” bezeichnet (in einem Verschlis-
selungssystem mit 6ffentlichem SchlUssel)
denjenigen Schlissel des Schllisselpaars
eines Nutzers, der nur diesem Nutzer be-
kannt ist (ISO/IEC 9594-8).

.22 Offentlicher Schliissel: Der Ausdruck ,Of-
fentlicher Schllissel“ bezeichnet (in einem

4141

Verschlisselungssystem mit 6ffentlichem
Schlussel) denjenigen Schlussel des Schlls-
selpaars eines Nutzers, der offentlich be-
kannt ist (ISO/IEC 9594-8).

.23 Rollenbasierte Zugriffssteuerung (Role-
based access control, RBAC): Der Aus-
druck ,,Rollenbasierte Zugriffssteuerung (Ro-
le-based access control, RBAC)“ bezeichnet
einen Steuerungsmechanismus, der ver-
schiedene Stufen der Zugriffsberechtigung
bereitstellt, um zu gewahrleisten, dass Ein-
zelpersonen und Gerate nur im Rahmen ihrer
Befugnisse auf Netzwerkelemente, gespei-
cherte Informationen und Informationsfliisse
zugreifen und Vorgénge darin ausfiihren kdn-
nen (ISO/IEC 27033-2:2012).

.24 Schiffseigner: Der Ausdruck ,Schiffseigner”
bezeichnet den Eigentimer oder Betreiber
eines Schiffes, unabhéngig davon, ob es sich
um eine natlrliche Person, eine Gesellschaft
oder eine sonstige juristische Person han-
delt, sowie jede Person, die im Namen des
Eigentimers oder Betreibers handelt.

.25 Unterschrift: Der Ausdruck ,Unterschrift®
bezeichnet die handschriftliche Form der
Identifizierung des Unterzeichners eines Do-
kuments oder ein elektronisches Aquivalent,
das eindeutig und sicher mit einer individuel-
len Person verbunden ist.

.26 Standardisiert: Der Ausdruck ,Standardi-
siert” bezeichnet die Vorgabe einer maBgeb-
lichen Regel, eines Grundsatzes, eines Beur-
teilungs- oder BewertungsmaBstabs, eines
Kriteriums, eines MaBes flr die Korrektheit,
eines MaBes flr die Perfektion oder eines be-
stimmten Grades an Qualitat, wodurch be-
stimmt wird, was flir einen Zweck angemes-
sen ist.

.27 Speicher(medium): Der Ausdruck ,Spei-
cher(medium)“ bezeichnet eine Funktions-
einheit, in der Daten abgelegt, in der sie auf-
bewahrt und von der sie abgerufen werden
kénnen. (ISO/IEC 2382-1:1993 Information
technology — Vocabulary — Part 1: Funda-
mental terms).

Systemspezifikationen

Eignung des elektronischen Tagebuchs zur
Erfiillung der Regeln im Rahmen des Ballast-
wasser-Ubereinkommens.

Die Verwendung eines jeden von einer Verwal-
tung zugelassenen elektronischen Tagebuchs
und dessen inhaltliche Darstellung sollten den
Anforderungen aller einschlagigen Regeln im
Rahmen des Ballastwasser-Ubereinkommens
entsprechen.

Da durch das Ballastwasser-Ubereinkommen die
Aufzeichnung einer Reihe von Informationen fir
bestimmte Falle vorgegeben wird, sollte ein zu-
gelassenes System nur die Speicherung eines
vollstéandigen Eintrags zur Uberpriifung durch
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4.2

4.3

4.3.1

den Kapitén zulassen. Wird beispielsweise Bal-
lastwasser ins Meer eingeleitet, so sollte es ohne
Eingabe des Breiten- und Langengrades der Ein-
leitung nicht mdglich sein, den Eintrag zu spei-
chern. Es wird angeregt, sofern dies mdglich ist,
eine Technologie zu installieren, durch die die
erforderlichen Daten automatisch eingegeben
werden, um die Genauigkeit sicherzustellen. Im
Falle eines Ausfalls der Ausriistung sollte eine
manuelle Eingabe mdéglich sein und die Anderung
der Datenquelle aufgezeichnet werden. Die auto-
matischen Datenwerteingaben sollten durch
MaBnahmen zur Verhinderung von Manipulati-
ons- oder Falschungsversuchen geschutzt wer-
den. Das System sollte automatisch alle Versu-
che, Daten jeglicher Art zu manipulieren oder zu
falschen, aufzeichnen.

Um eine einheitliche Aufzeichnung von Daten wie
Datum und Schiffsposition zu unterstitzen, sollte
das System so entwickelt werden, dass Eingabe-
felder angezeigt und Datenformate verlangt wer-
den, die mdglichst weitgehend mit sonstigen von
der IMO geforderten elektronischen Meldungen
sowie sonstigen bordseitigen Systemen im Ein-
klang stehen. Elektronische Tagebticher sollten in
der im Ballastwasser-Ubereinkommen vorgege-
benen Form dargestellt werden, um den reibungs-
losen Ubergang von Tageblichern in Papierform
zu elektronischen Tagebtichern zu erleichtern.

Um die Anforderungen des Ballastwasser-Uber-
einkommens zu erflillen, sollte ein elektronisches
Tagebuch in der Lage sein, alle Aufzeichnungen
fir den im Ballastwasser-Ubereinkommen fest-
gelegten Mindestzeitraum zu speichern. Dartiber
hinaus sollte die Mdglichkeit bestehen, auf An-
trag der zustandigen Behdrden eine Ausfertigung
der Uberpriften Aufzeichnungen in Papierform zu
erstellen, deren Richtigkeit durch den Kapitén
bescheinigt wird (bescheinigte Abschrift).

Aktualisierungen des elektronischen Tage-
buchs

Da das Ballastwasser-Ubereinkommen standig
weiterentwickelt wird, ist es unerldsslich, dass
alle zugelassenen elektronischen Tageblcher
Uberprift und entsprechend aktualisiert werden,
um sicherzustellen, dass die relevanten Anderun-
gen des Ballastwasser-Ubereinkommens in das
elektronische Tagebuch eingearbeitet werden.
Aktualisierungen sollten in keinem Fall zu einem
Verlust der vorhandenen Aufzeichnungen flhren,
noch sollten sie diese unlesbar machen, und das
System sollte weiterhin alle Aufzeichnungen in
der durch das Ballastwasser-Ubereinkommen
vorgegebenen Form darstellen. Aktualisierungen
des Systems sollten vor dem Inkrafttreten der
entsprechenden Anderungen des Ballastwasser-
Ubereinkommens abgeschlossen werden.

Sicherheit und Rechenschaftspflicht im
elektronischen Tagebuch

Um die Sicherheit eines elektronischen Tagebuchs
zu gewabhrleisten, ist es unerlasslich, dass das Sys-

4.3.2

4.3.3

4.3.4

4.3.5

4.3.6

tem eine rollenbasierte Zugriffssteuerung durch-
fuhrt. Die Mindestanforderung sollte sein, dass je-
der Zugriff auf das Programm unter Verwendung
einer eindeutigen persdnlichen Anmeldekennung
und eines eindeutigen personlichen Passworts fiir
jeden Nutzer erfolgen sollte. Durch diese Sicher-
heitsstufe wird sichergestellt, dass der Nutzer, der
Eintrage in das Programm vornimmt, flr jegliche
fehlerhaften oder unterlassenen Eintrage verant-
wortlich gemacht werden kann.

Durch das Ballastwasser-Ubereinkommen wird
die Unterschrift des betreffenden Offiziers, der
eine Aufzeichnung vornimmt, gefordert. Dafir
sollte das elektronische Tagebuch eine Audit-
Protokollierung durchfihren. Bei der Audit-
Protokollierung sollte ein Nutzer-Code, ein Er-
kennungszeichen, beispielsweise ein grafisches
Zeichen, oder eine gleichwertige Kennung fur
jeden Eintrag aufgezeichnet werden, um den
Nutzer eindeutig zu identifizieren und zu erken-
nen, ob der Nutzer einen Eintrag vorgenommen,
auf einen Eintrag zugegriffen oder einen Eintrag
geandert hat.

Elektronische Unterschriften, die in einem elekt-
ronischen Tagebuch verwendet werden, sollten
den von der Verwaltung angenommenen Authen-
tifizierungsstandards entsprechen.

Aufzeichnungen und Eintrage sollten durch MaB-
nahmen zur Verhinderung und Feststellung von
Versuchen der unbefugten Loschung, Vernich-
tung oder Anderung geschitzt werden. Nach-
dem ein Eintrag durch den Nutzer gespeichert
wurde, sollte das System die Daten vor unbefug-
ten oder nicht zuriickverfolgbaren Anderungen
schiitzen. Jegliche Anderung(en) eines Eintrags
durch denselben oder einen anderen Nutzer soll-
te/sollten automatisch aufgezeichnet und sowohl
im System als auch in jeder inhaltlichen Darstel-
lung oder ausgedruckten Version des elektroni-
schen Tagebuchs kenntlich gemacht werden.
Der Eintrag sollte in der Liste der Eintrage in ei-
nem Format angezeigt werden, das deutlich
macht, dass der Eintrag geédndert wurde. Um
Anderungen an gespeicherten oder Uberprtiften
Eintragen transparent zu machen, ist es unerlass-
lich, dass das System so konzipiert ist, dass so-
wohl der urspriingliche Eintrag als auch die An-
derung(en) erhalten bleiben.

Muss ein Eintrag gedndert werden, so wird emp-
fohlen, dass der Grund und die Nutzerkennung
fUr den Offizier, der die /—\nderung vornimmt, zur
Uberpriifung durch den Kapitan aufgezeichnet
werden. Die urspringlichen Eintrdge und alle An-
derungen sollten erhalten und sichtbar bleiben.

Durch das Ballastwasser-Ubereinkommen wird
auch gefordert, dass die Angaben im Tagebuch
Uberprift werden (beispielsweise wird durch Re-
gel B-2.5 des Ballastwasser-Ubereinkommens
gefordert, dass jede Seite des Ballastwasser-Ta-
gebuchs durch den Schiffskapitan unterzeichnet
wird). Zur Uberpriifung eines einzelnen gespei-
cherten Eintrags oder einer Reihe von gespei-
cherten Eintrdgen durch den Kapitan sollte das
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4.3.7

4.3.8

4.3.9

4.3.10

4.3.11

elektronische Tagebuch Uber einen zusétzlichen
Authentifizierungsfaktor verfigen, um die Uber-
prifung zu ermdglichen. Dieser zusatzliche Au-
thentifizierungsfaktor sollte in Form von zusatz-
lichen Legitimationsdaten vorliegen, die durch
den Kapitan zum Zeitpunkt der Uberpriifung be-
reitgestellt werden.

Das elektronische Tagebuch sollte auch in der
Lage sein, die vorgenommenen, geénderten oder
Uberpriften Eintradge chronologisch zu protokol-
lieren und aufzufinden. Dies ist hilfreich bei der
Ermittlung von Situationen, in denen sich Vorgan-
ge, die einen Eintrag erfordern, Uber Tage oder
Wochen erstrecken und alle zum selben Zeit-
punkt eingetragen werden, wenn ein solcher An-
satz der Vornahme von Eintrdgen mit den Be-
stimmungen des Ballastwasser-Ubereinkommens
vereinbar ist (beispielsweise wird in Regel B-2.5
gefordert, dass jeder Ballastwasser-Betriebsvor-
gang unverziglich vollstandig im Ballastwasser-
Tagebuch einzutragen ist).

Um den verschiedenen Stadien des Datenein-
trags- und Freigabeverfahrens Rechnung zu tra-
gen, sollte das elektronische Tagebuch ein Sta-
tus-Feld fiur jeden Eintrag enthalten, das den
Uberpriifungsstatus des Eintrags klar angibt.
Wird beispielsweise ein Eintrag durch einen Nut-
zer im System gespeichert, so sollte unter die-
sem Eintrag ein Begriff wie ,unerledigt” (,pen-
ding“) oder ,,Uberpriifung steht aus“ (,awaiting
verification®) angezeigt werden. Sobald der Kapi-
tan einen Eintrag Uberpruft hat, sollte automa-
tisch ein Begriff wie ,,Uberprift” (,verified”) an-
gezeigt werden.

Wird ein Eintrag gedndert, nachdem der Kapitén
ihn Uberpruft hat, so sollte das elektronische Ta-
gebuch den Eintrag automatisch auf ,,unerledigt®
(,pending®) oder ,,erneut zu Uberprifen” (,re-ve-
rification®) zurlicksetzen, wodurch der Kapitan
darauf hingewiesen wird, dass eine erneute
Uberpriifung erforderlich ist.

Um sicherzustellen, dass die Eintrage zeitnah
Uberprift werden, sollte durch das System eine
Erinnerung daran erfolgen, dass die Uberpriifung
durch den Kapitén erforderlich ist. Uberpriifun-
gen sollten wdchentlich oder (gegebenenfalls)
vor Ankunft im Hafen erfolgen. Nicht Uberprifte
Eintrage sollten mit Kommentaren versehen wer-
den, in denen der Grund fiir die fehlende Uber-
prifung angegeben wird.

Falls zu einem aufgezeichneten Eintrag ein Beleg
fur Dienstleistungen vorliegt (wie beispielsweise
ein Beleg fur die Abgabe von Ballastwasser in
eine Auffanganlage) oder ein Bestatigungsver-
merk fur vorgeschriebene Besichtigungen oder
Uberpriifungen (wie beispielsweise der Vermerk
im Ladungstagebuch), so sollte das elektroni-
sche Tagebuch es ermdéglichen, diesen Beleg
oder Vermerk aufzufinden oder dem betreffenden
Eintrag im System beizufligen. Fir diesen Beleg
kann im System auf einen auf Verlangen vorzu-
legenden Beleg oder Vermerk in Papierform ver-

4.4

4.41

4.4.2

4.4.3

wiesen werden. Alternativ kann der Beleg oder
Vermerk in jeder fir die Verwaltung akzeptablen
Form (wie beispielsweise als gescannte Kopie
des Originals im PDF-Format) dem Eintrag bei-
gefluigt werden, wobei das Original aufzubewah-
ren ist.

Speicherung der im elektronischen Tage-
buch aufgezeichneten Daten

Um das gleiche MaB an Vertrauenswirdigkeit wie
ein Tagebuch in Papierform zu schaffen, sollte
jedes elektronische Tagebuch Bestandteil des
Plans zur Aufrechterhaltung des Betriebs (Busi-
ness Continuity Plans) fur Informationstechnolo-
gien sein. Dazu gehort auch das Vorhandensein
einer geeigneten Methode zur Sicherung von
Daten und zur Wiederherstellung von Daten,
wenn das System ausféllt oder Uber das Netz-
werk des Schiffes nicht verflgbar ist. Es sollten
auch alternative Stromquellen in Betracht gezo-
gen werden, um einen ununterbrochenen Zugriff
auf das System sicherzustellen. Sowohl die Da-
tenwiederherstellung als auch die Stromquellen
sind von grundlegender Bedeutung, um fortlau-
fend Eintrége in das System vornehmen zu kén-
nen und Uberpriifungen im Rahmen der Hafen-
staatkontrollen (Port State Control, PSC) zu
ermoglichen.

Das elektronische Tagebuch sollte Uber die Fa-
higkeit verfigen, automatisch ein Backup von
Daten im System auf einem Offline-Speicher zu
erstellen. Durch die Backups sollte sichergestellt
werden, dass die Offline-Aufzeichnung jedes Mal
automatisch aktualisiert wird, wenn Anderungen
an Eintrdgen vorgenommen werden, um sicher-
zustellen, dass die Durchfihrung des Backups
vom Nutzer nicht vergessen wird.

Die im Offline-Bereich gespeicherten aufgezeich-
neten Daten sollten:

.1 durch Anwendung von Kryptographie so ver-
schlUsselt sein, dass kein unbefugter Zugriff
auf die Daten mdglich ist und die Daten, so-
bald sie gespeichert wurden, in einem
schreibgeschitzten Format vorliegen, ohne
dass die Méglichkeit einer Anderung der Auf-
zeichnung besteht (es sei denn, diese erfolgt
durch das Anwendungsprogramm oder
durch einen Nutzer mit der erforderlichen Be-
fugnisstufe);

.2 in einem Format vorliegen, das vom Spei-
cherort der Aufzeichnung an einen anderen
Speicherort Ubertragen werden kann. Bei-
spiele hierfiir sind ein lokales (Wechsel-)
Speicherperipheriegerat sowie ein lokaler
und ein Remote-Netzwerkspeicher;

.3 ineinem Format vorgehalten werden, das die
Langlebigkeit und Integritat der Aufzeich-
nung sicherstellt; und

.4 in einem Format vorliegen, das die inhaltliche
Darstellung und das Ausdrucken der Auf-
zeichnung ermdglicht.
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4.4.4 Diese Offline-Aufzeichnung kann in jedem von
der Verwaltung als geeignet erachteten Format
bereitgestellt werden und sollte vom Kapitan di-
gital unterschrieben werden. Die Eigenschaften
der digitalen Unterschrift, einschlieBlich des Ti-
tels, des vollstdndigen Namens des Unterzeich-
ners sowie des Datums und der Uhrzeit der Un-
terzeichnung, sollten in der Offline-Aufzeichnung
angezeigt werden. Es wird empfohlen, dass das
Dokument im PDF-Format dargestellt wird, es
kann jedoch ein alternatives Format verwendet
werden. Alternative Formate sollten den Aus-
tausch und die Anzeige der elektronischen Doku-
mente, unabhangig von der Umgebung, in der sie
erstellt wurden und der Umgebung, in der sie an-
gezeigt oder ausgedruckt werden, auf einfache
Art und originalgetreu ermdglichen.

4.45 Ein elektronisches Tagebuch und die mit dem
System zusammenhéangende Infrastruktur, ein-
schlieBlich der Computer und Peripheriegerate,
sollten gegebenenfalls in Ubereinstimmung mit
IEC 60092 und IEC 60533 installiert werden.

5 Erkldrung

5.1 FUr jedes elektronische System, das als den vor-
stehenden Kriterien entsprechend erachtet wird,
sollte eine schriftliche Bestatigung von der Ver-
waltung ausgestellt und fir die Zwecke vorge-
schriebener Besichtigungen oder Uberpriifungen
an Bord des Schiffes mitgeflihrt werden. Ein Bei-
spiel einer solchen Erklarung ist im Anhang dar-
gestellt.

5.2 Die Beauftragung anerkannter Organisationen
(Recognized Organizations, ROs) mit der Bewer-
tung des elektronischen Tagebuchs anhand die-
ser Richtlinien und der Ausstellung einer Erkla-
rung im Namen der Verwaltung liegt im Ermessen
der Verwaltung.

6 Uberpriifung und Durchsetzung der Erfiillung
der Bestimmungen des Ballastwasser- Uber-
einkommens

6.1 Uberpriifung

6.1.1  Ein elektronisches Tagebuch sollte die Anforde-
rungen an die Uberpriifung/Auditierung des Un-
ternehmens (wie beispielsweise die Integration in
das System fir die Organisation von Sicherheits-
maBnahmen des Schiffes (Internationaler Code
fur MaBnahmen zur Organisation eines sicheren
Schiffsbetriebs)) erfullen kénnen. Das Tagebuch
sollte auch in der Lage sein, alle Flaggenstaats-
und Besichtigungsanforderungen zu erflillen. Da-
ruber hinaus sollte ein elektronisches Tagebuch
alle Kontrollbestimmungen, die im Ballastwas-
ser-Ubereinkommen aufgeflihrt sind, erfiillen. Ein
solches System sollte auch allen allgemeinen An-
forderungen, die in den Verfahren von 2021 fiir die
Hafenstaatkontrolle (EntschlieBung A.1155(32)),
in ihrer zuletzt gednderten Fassung, festgelegt
sind, entsprechen sowie die Aufdeckung von
VerstdBen und die Durchsetzung der Bestim-
mungen des Ubereinkommens, wie in Artikel 10

6.2

6.3

des Ballastwasser-Ubereinkommens beschrie-
ben, unterstitzen.

Die Verwendung von elektronischen Tagebu-
chern und das in sie gesetzte Vertrauen entbin-
den die Schiffseigner in keiner Weise von ihrer
Pflicht, Aufzeichnungen sorgféltig zu pflegen und
wihrend einer Uberpriifung vorzulegen, wie
durch das Ballastwasser-Ubereinkommen gefor-
dert. Es wird empfohlen, dass der Hafenstaat-
Besichtiger, wenn ein Schiff das elektronische
Tagebuch oder eine von der Verwaltung erstellte
Erklarung wahrend der Uberpriifung im Rahmen
der Hafenstaatkontrolle nicht vorlegen kann, eine
alternative, Uberprifte Abschrift der Aufzeich-
nungen oder ein Tagebuch in Papierform zur
Uberpriifung verlangen sollte.

Erforderliche Ausriistung wéhrend einer
Uberpriifung

Da das elektronische Tagebuch unter Verwen-
dung der bordseitigen Ausristung des Schiffes
dargestellt wird, sollte es nicht erforderlich sein,
dass die Besichtiger zusétzliche Ausristung (z. B.
elektronische Geréate zur Anzeige von Aufzeich-
nungen) mitfihren. Die Besichtiger kdnnen sich
zur Mitnahme zusétzlicher Ausristung an Bord
entschlieBen, um den Uberpriifungsprozess zu
unterstitzen, falls die bordseitige Ausrustung
des Schiffes nicht verflgbar ist.

Verfolgung von Verst6Ben

Um aktuellen Verfahren bei der Untersuchung il-
legaler Einleitungen im Rahmen des Ballastwas-
ser-Ubereinkommens Rechnung zu tragen, soll-
te es das elektronische Tagebuch ermdoglichen,
den bestimmten Eintrag, die betreffende Seite,
die betreffenden Seiten oder das gesamte elek-
tronische Tagebuch zum Zeitpunkt einer Unter-
suchung auszudrucken und jede ausgedruckte
Seite vom Kapitan physisch unterzeichnen zu
lassen, um sie zu einer ,,bescheinigten Abschrift”
zu machen. Alle ausgedruckten Seiten sollten
zusatzlich zu den im Rahmen des Ballastwasser-
Ubereinkommens fiir Tageblicher geforderten
Einzelheiten die nachstehenden Angaben ent-
halten:

.1 den Titel und den vollstdndigen Namen der
Person, die die Aufzeichnung vorgenommen
hat (zusatzlich zum eindeutigen Nutzerna-
men und/oder zur ID der Person im elektro-
nischen Tagebuch);

.2 alle Anderungen, die an den Eintragen vor-
genommen wurden;

.3 das Datum und die Uhrzeit des Ausdrucks;

.4 die Bezeichnung und die Versionsnummer
des elektronischen Tagebuchs, von dem die
bescheinigte Abschrift erstellt wurde; und

.5 eine Seitennummerierung und die Anzahl der
Seiten, um sicherzustellen, dass der Bericht
vollstandig ist.
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Anhang
Beispielerklarung

Erklarung zum elektronischen Tagebuch
nach dem Ballastwasser-Ubereinkommen

Ausgestellt im Name der Regierung von:

(vollstandige Bezeichnung des Staates)

Unter Bezugnahme auf die im Internationalen Ubereinkommen von 2004 zur Kontrolle und
Behandlung von Ballastwasser und Sedimenten von Schiffen (Ballastwasser-Ubereinkommen)
festgelegten Anforderungen

Name des Schiffes

IMO-Nummer

Flaggenstaat des Schiffes

Bruttoraumzahl

Hiermit wird erklart, dass das an Bord des oben genannten Schiffes installierte elektronische System zum Aufzeich-
nen von Eintrdgen nach dem Ballastwasser-Ubereinkommen von dieser Verwaltung dahingehend bewertet wurde,
dass es die im Ballastwasser-Ubereinkommen festgelegten einschlagigen Anforderungen erfiillt und sich im Ein-
klang mit den von der Internationalen Seeschifffahrts-Organisation (IMO) entwickelten Richtlinien befindet.

Hersteller des elektronischen Tagebuchs

Lieferant des elektronischen Tagebuchs

Installateur des elektronischen Tagebuchs

Bezeichnung/Version der Software
des elektronischen Tagebuchs

Das elektronische Tagebuch entspricht
der/den MEPC-EntschlieBung(en)

Datum der Installation (TT/MM/JJ)

Eine Abschrift dieser Erklarung sollte jederzeit an Bord eines mit diesem elektronischen Tagebuch ausgestatteten
Schiffes mitgefiihrt werden.

Name Unterschrift Datum (TT/MM/JJ)

Siegel bzw. Stempel der Behérde

(VKBI. 2025 S. 428)

Auszug aus dem Verkehrsblatt Amtlicher Teil





