
   

 

B u n d e sr e p u bl i k  D e u t s c h l a n d  F e de r a l  R e p u bl ic  o f  G er m a n y   Berufsgenossenschaft Verkehrswirtschaft Post-Logistik  Telekommunikation Dienststelle Schiffssicherheit   Rundschreiben 04/2018 (ISM) Circular 04/2018 (ISM)    Betreff / Subject:    Maritime Cyber Risk Management   Referenz /Reference: ISM-Code 1.2.2, 1.2.3, 3, 5, 6, 7, 8, 9, 10, 11, 12  IMO Resolution MSC.428(98)  IMO Guidelines on Maritime Cyber Risk                        Management MSC-FAL.1/Circ.3  ISM Circular 04/2017   Anlagen / Attachments: ISM Cyber Security 2018 (Dt./Engl.)   Datum / Date: 08.06.2018   Dieses Rundschreiben informiert über mögliche Maßnahmen zur Integration des "Maritime Cyber Risk Management" im Sicherheitsmanagementsystem (SMS) der Reederei.  Anwendung Nach IMO Resolution MSC.428(98) sind Cyber-Risiken spätestens ab der ersten jährlichen Überprüfung des Document of Compliance (DOC) nach dem 1. Januar 2021 im Sicherheits-managementsystem (SMS) angemessen zu adressieren. Eine frühzeitige Umsetzung wird aus Sicherheitsgründen empfohlen.  Inhalt Der Anhang zu diesem Zirkular hat einen empfehlenden Charakter und beschreibt einen möglichen Ansatz zur Integration in ein bestehendes SMS einer Reederei. Der Umfang der Umsetzung und der Umfang der neu zu erstellenden ISM Verfahren richtet sich dabei nach der Organisationsgröße der Reederei sowie nach Art, Einsatzzweck und Automatisierungsgrad ihrer Schiffe und den identifizierten Gefahren und Risiken.        This circular informs about possible measures for the integration of the "Maritime Cyber Risk Management" into the safety management system (SMS) of the Company.  Application According to IMO Resolution MSC.428 (98) Cyber Risks must be adequately addressed in the safety management system (SMS) at the latest from the first annual review of the Document of Compliance (DOC) after 1 January 2021. Early implementation is recommended for safety reasons.   Content The attachment to this Circular is of an advisory type and describes a possible approach for the integration into an existing SMS of the company. The degree of utilisation and the extent of new ISM procedures depend on the size of the shipping company as well as the type, purpose and degree of automation of its ships as well as on the identified hazards and risks. 
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